SEMINARIOS

El nuevo Esquema Nacional
de Seguridad

El 30 de septiembre pasado, se celebré en Madrid el semi-
nario “El nuevo Esquema Nacional de Seguridad”, promo-
vido por Fundacién Socinfo y larevista “Sociedad de la In-
formacion”, con el patrocinio de Ingenia, Nextel, Exeviy

AL evento se inscribieron nada
menos que 208 personas, que
superaban ampliamente la capacidad
del salén de actos previsto por lo que
se fue avisando a los interesados de
esta circunstancia. Finalmente, asis-
tieron 145 personas. Dado lo relativa-
mente reciente (enero 2010) de la
publicacién del real decreto al respec-
to, pero también la exigencia de estar
adecuados antes de 12 meses (0 un
plan de adecuacién hasta un maximo
de 48 meses), el evento tuvo una gran
participacion con numerosas pregun-
tas, parte de las cuales fueron resuel-
tas sobre la marcha (como que no
habra un reglamento de desarrollo
del decreto) y otras quedaron pen-
dientes de las préximas guias de
seguridad del CCN.

El primer ponente en intervenir fue
Miguel Angel Amutio, Jefe de Area
de Planificacion y Explotacion, de la
Direccion General para el Impulso de
la Administracién Electronica del
Ministerio de la Presidencia, que
explicé las bases legales del Esquema
Nacional de Seguridad (ENS), docu-

mentos y herramientas disponibles.
Sobre la adecuacion al ENS destaco:
Establecer roles, funciones y procedi-
mientos de designacion; identifica-
cién de la informacion esencial, de
sus responsables y valoracion de la
misma; identificacion de los servicios
esenciales, de sus responsables y valo-
racion de los mismos; analisis de ries-
gos, evaluacion de los riesgos poten-
ciales y residuales; evaluacion del
cumplimiento del anexo Il del ENS;
andlisis de las insuficiencias detecta-
das (riesgos residuales no aceptables e
incumplimientos del anexo I1); y Plan
de mejora de la seguridad para la ple-
na adecuacion al ENS.

Juantxu Mateos, Director de Inno-
vacion y Negocio de Nextel SA,
hablé sobre “Implantacién de la 1SO
20000 en las PYMES del sector TIC”,
en sus diferentes fases (desde certifi-
cacion a resultados), y los Proyectos
de implantacion del ENS (herramien-
ta, proceso global, perfil usuario).

BT. Fueron ponentes los representantes de Ministerio de
la Presidencia, Centro Criptolégico Nacional, Gerencia de
Informatica de la Seguridad Social, Generalitat de Catalu-
na, FEMP, y CRUE. Por J. Heredia.

Luis Fernandez, del Area de Politi-
cas y Servicios del Centro Criptol6gi-
co Nacional del Ministerio de Defen-
sa, repaso hasta 13 series de gufas de
desarrollo del ENS (buena parte en
elaboracion), la herramienta PILAR de
analsis de riesgos formal con metodo-
logia Magerit, el sistema de alerta
temprana (SAT) del CCN-CERT, y el
plan de formacion (que fue calificado
de muy insuficiente por el pablico).

Roberto Nuevo Marcos, Especialis-
ta en Seguridad de Ingenieria de Ven-
tas de BT, hablé sobre “ENS: La pers-
pectiva de los prestadores de Servicios
en Red” Recordd que “los prestadores
de Servicios debemos garantizar el
cumplimiento de los requerimientos
del ENS”, y sefialo algunas claves:
Gestion y reporte unificado, protec-
cién global, soluciones integradas,
tecnologias reconocidas, rapidez de
implementacion, e innovacion.

Carlos Escudero, Director del Cen-
tro de Calidad, Auditoria y Seguridad,
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de la Gerencia de Informética de la
Seguridad Social del Ministerio de
Trabajo e Inmigracion, hablé de la
situacion en la Seguridad Social (ya se
analizan y gestionan los riesgos, se
monitorizan los sistemas de informa-
cién, hay un plan de contingencia y
una oficina de control de proyectos),
los factores de éxito y la metodologia
de trabajo en sus diferentes fases
(diagnéstico, implantacion, monitori-
zacion y mejora).

Después del café descanso, intervi-
no Oriol Torruella, Responsable Juri-
dico del Centro de Seguridad de la
Informacion de Catalufia (CESICAT).
Habl6 sobre el Plan de Seguridad de la
Informacion en Catalufia y el Cesicat
como organismo de soporte del Plan
nacional de impulso de la seguridad
TIC en Catalufia, para concretar los
servicios y actividades del centro
(reactivos, preventivos, cualitativos,
estratégicos).

Javier Almendro, Subdirector
General de Produccién de Ingenia,
hablé sobre “E-Pulpo: Herramienta de
software libre de ayuda al despliegue




y mantenimiento del ENS”, una inte-
gracion de herramientas de software
libre y desarrollos de Ingenia para dar
cobertura a la gestion de LOPD, ENS,
SGSI (ISO 27001), ITIL (ISO 20000),
PCl, etc., y explicé en detalle sus fun-
cionalidades aplicadas al ENS.

Pilar Diaz Romero, Alcaldesa de
Esplugues de Llobregat y Vicepresi-
denta de la Comision de Moderniza-
cién y Calidad de la Federacion Espa-
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Vista de la segunda mesa de ponentes.

fiola de Municipios y Provincias,
habl6 sobre “El ENS en el &mbito de la
Administracion Electronica”, en parti-
cular la implantacién de la LOPD en
ayuntamientos, los factores impulso-
res e inhibidores de la seguridad TIC, y
las necesidades de los ayuntamientos
para adecuarse al ENS.

Alberto Molina, Ingeniero Infor-
mético y CISA de Exevi, habl6 sobre
“ISO 27001 y el Esquema Nacional de
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De izda a dcha, Luis Alfons Ariii

0, Juantxu Mateos, Roberto Nuevo, Javier Aimendro y Alberto

Seguridad”, en tanto la ISO implica el
cumplimiento legal de la LOPD, pro-
piedad intelectual, y del ENS, con su
marco de seguridad (procesos, analsis
de riesgos, ciclo PDCA, cumplimiento)
y el uso de herramientas criptografi-
cas, intrusiones...; gestion del cambio;
gestion servicio TI; y monitoriza-
cién/BSM.

Por (ltimo, Lluis Alfons Arifio,
Director del Servicio de Recursos
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Informéaticos y TIC de la Universidad
Rovira y Virgili, y miembro del Grupo
de Administracién Electronica de la
Conferencia de Rectores de las Uni-
versidades Espafiolas (CRUE), habld
sobre “La experiencia en las Universi-
dades”. Como lineas de accion sefiald
el modelo de Gobierno de las Tl en
universidades, eje organizativo, for-
macion, y las infraestructuras y herra-
mientas comunes.
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