REPORTAJE/ VIRTUALIZACION

Comparticion de Recursos
y Cloud Computing

Las tecnologias de virtualizacion en el ambito de servidores, aplicaciones
o escritorios llevan_varios afnos instaladas en algunas de las principales
administraciones. Esta estrategia ha abierto la puerta a la adopcion de
modelos de prestacion de servicios basados en cloud computing que ofre-
cen mayor agilidad, flexibilidad y ahorro que los modelos tradicionales. Los
ministerios de Trabajo e Inmigracion, Industria, Turismo y Comercio, Jus-
ticia, Ciencia e Innovacion, y Ja GISS explican sus avances. Por Marta Carro.

;

J. Garcia Celada (Ministerio
de Trabajo e Inmigracion).

CUESTIONARIO
1. ;Qué papel juega la Virtualizacion y el Cloud Computing en la com-
particion de recursos y aplicaciones de su ambito de competencias?
2. ;Qué ventajas y qué inconvenientes les ha supuesto este modelo de
servicios TIC?
3. (Cuales son los servicios que ya tienen alojados en Cloud Computing
y como garantizan la seguridad de los datos?
4. ;Qué proveedores tecnolégicos han ayudado a desarrollar estos pro-
yectos para ustedes y qué inversion ha supuesto?
5. ¢Van a recibir alguna ayuda complementaria de la Estrategia 2011-
2015 de Avanza 2 para algin proyecto relacionado con Virtualizacion y
Cloud Computing?

6. ;Algo mas que anadir?
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<  Telefénica, Vodafone, Unisys,
Fujitsu, Microsoft, Oracle, VMWare,
EMC, por citar los principales. La
virtualizacion y los servicios para y
desde Internet/Intranet/Extranet
son estratégicos para nosotros, de
ahi que afectan practicamente a la
totalidad de los presupuestos TIC
del Departamento.

5. No, pero estariamos encanta-
dos, pues el actual entorno de aus-
teridad redundard en ralentizar
nuestro avance en este sentido vy,
por tanto, en la disponibilidad de
servicios para nuestros usuarios,
internos y externos.

MINISTERIO DE INDUSTRIA,
Turismo Y COMERCIO

Carlos Maza Frechin. Subdi-
rector General de Tecnologias
de la Informacion y Comuni-
caciones. Ministerio de Indus-
tria, Turismo y Comercio.

“La gran ventaja de la vir-
tualizacién es la rapidez en
el despliegue y la economia
de recursos”

1. Desde hace afios, comenzamos
a introducir técnicas de virtualiza-
cion en el area de comunicaciones y
almacenamiento y, hace dos afios,
en el area de servidores. Esto nos ha
permitido ser més flexibles en el
despliegue de algunos nuevos servi-
cios.

Esta estrategia de virtualizacion
nos ha abierto la puerta a la adop-
cion de modelos de prestacion de
servicios basados en cloud compu-
ting, modelo que se ha mostrado
muy Gtil en un ministerio como el
nuestro, con diversas sedes y com-
petencias muy especializadas. Como
ejemplos de cloud privada quiero
resaltar los servicios TIC que se
prestan desde los servicios centrales
en la sede de Cuzco a algunos Orga-
nismos Autdénomos, el sistema de
comunicaciones y telefonia para
alguna Entidad Publica Empresarial
del ministerio, aplicaciones especia-
lizadas de telecomunicaciones para
la gestion del espectro radio-
eléctrico, o también toda la parte
multimedia de la pagina web del
ministerio.

Por supuesto, también somos
consumidores de servicios en la
nube, como los prestados por el
Ministerio de Politica Territorial y
Administracion Publica, entre lo
que destacaria el de firma electro-
nica, registro central de personal y
emision de certificados administra-
tivos, o los prestados por la Agencia
Tributaria y la Seguridad Social.

2. La gran ventaja para nosotros
es la rapidez en el despliegue y la
economia de recursos. El cloud
computing y la virtualizacion nos
permiten adaptar nuestra area de
explotacion a los nuevos sistemas

Carlos Maza (Min. de Indus-
tria, Turismo y Comercio).

que vamos poniendo en servicio y
hay que recordar que 2010 ha sido
un afio de gran produccion de nue-
vos sistemas informéaticos como
consecuencia de la entrada en vigor
de la legislacién de Administracion
electronica y la Directiva de Servi-
Cios.

El Unico inconveniente que hasta
ahora hemos detectado es la exi-
gencia que plantea sobre las lineas
de comunicaciones entre edificios,
que inicialmente fueron dimensio-
nadas para un tréafico de datos infe-
rior. Por ello, hemos reforzado
recientemente tanto la red de datos
nacional como la provincial de
Madrid y, en 2012 con el nuevo
concurso de comunicaciones, espe-
ramos garantizar un crecimiento
anual suficiente para acomodar
estas tecnologias a medio plazo.

3. Querrfa destacar ahora los ser-
vicios de movilidad que, en mi opi-
nioén, estan facilitando la introduc-
cion del cloud computing. En efec-
to, ante la actual tendencia de
movilidad de los usuarios y del uso
creciente de dispositivos tipo
tablets o smartphones, se hace
necesario disponer al menos de
posibilidades de almacenamiento y
procesamiento ofimatico en la nube
que faciliten el trabajo puntual en
cualquier parte, y los servicios cloud
son una magnifica alternativa.

4. Para comunicaciones y alma-
cenamiento contamos con equipa-
miento de Cisco y EMC respectiva-
mente, y, para el rea de servidores,
nos estamos apoyando en Vmware.

Respecto a la inversion puedo
decir que no ha sido significativa en
relacion con el presupuesto de la
unidad y lo mas importante es que
se ha rentabilizado dicha inversion
a corto plazo.

5. Al tratarse del propio Ministe-
rio de Industria, Turismo y Comer-
cio, gestor del Plan Avanza 2, no
tenemos acceso a ese tipo de ayu-
das.

6. Para finalizar, decir que en una
organizacién tan compleja como la
Administracion General del Estado,
el cloud computing es un magnifico
modelo para crear nubes pri- <=
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= vadas que faciliten la presta-
cion de determinados servicios
transversales en condiciones mas
eficientes en coste y plazo que con
los modelos tradicionales, por lo
que estimo que va a tener una
importancia econémica creciente
en los proximos meses.

MiNISTERIO DE CIENCIA

E INNOVACION

José Luis Gil Lopez. Subdirec-
tor de Tecnologias de la
Informacion y de las Comuni-
caciones. Ministerio de Cien-
cia e Innovacion.

“En cloud computing, desta-
caria que ha sido necesaria
la definicion de nuevos y
mejores sistemas de monito-
rizacion”

1. Son dos alternativas tecnol6-
gicas ampliamente utilizadas en la
explotacion de los sistemas de
informaciéon que dan servicio al
ministerio, por lo que ambas estan
totalmente consolidadas en dichos
sistemas.

La virtualizacion es el procedi-
miento casi general de instalacion
de servidores. De hecho, sélo se ha
utilizado la tecnologia que podria-
mos llamar “tradicional” en aquellos
casos en los que, como fruto del
analisis previo, la virtualizacion ha
sido desaconsejada por los fabri-
cantes.

En el caso del cloud computing,
hay que mencionar que esto es, mas
concretamente el laaS (Infraestruc-
tura como servicio), el modo de
explotacion de nuestros sistemas de
informacion, es decir que de las tres
posibilidades que nos dan los servi-
cios en la nube (Saas, Software
como servicio, Paas, Plataforma
como servicio, o laas, Infraestructu-
ra como servicio), se escogié esta
Ultima que consiste en que el pro-
veedor dispone de una infraestruc-
tura de su propiedad que el minis-
terio utiliza de forma exclusiva.

2. Las ventajas e inconvenientes
son diferentes para cada caso. En
cuanto a la virtualizacion, es ya una
solucién habitual en todos los cen-

-
José Luis Gil Lopez (Ministe-
rio de Ciencia e Innovacion).
tros de proceso de datos, dado el
grado de madurez de la tecnologia.
Por tanto, los inconvenientes que
podia haber en cuanto a cambio en
el modo de gestion han sido supe-
rados.

En el caso de cloud computing,
hay que saber conjugar ventajas e
inconvenientes. Entre las primeras,
cabe sefialar una reduccién en los
costes de explotacion, asi como una
mayor flexibilidad a la hora de des-
plegar sistemas de informacion en
entornos nuevos. Respecto a las
dificultades que hemos encontrado,
destacaria que ha sido necesaria la
definicién de nuevos y mejores sis-
temas de monitorizacion

3. El ministerio tiene alojado el
Centro de Proceso de Datos en un
proveedor de servicios a través de
hostings dedicado, por lo que los
servicios prestados son todos los
tradicionales de estos entornos:
administracion de servidores vy
bases de datos, back-up, monitori-
zacion, correo, etc.

La seguridad de los servicios esta
garantizada por el proveedor en
base a los acuerdos que figuran en
los contratos de prestacion de los
mismos.

4. Algunos de los principales pro-
veedores tecnol6gicos que han
colaborado en el desarrollo e imple-
mentacion de las soluciones son
T-Systems, como gestor de la solu-
cion basada en laaS y hosting dedi-
cado; HP, como proveedor de la
infraestructura fisica de servidores
donde se implantan los servicios de
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virtualizacion; y Cisco, como prove-
edor de la infraestructura de equi-
pamiento de comunicaciones. Tam-
bién han participado otras compa-
fifas como Telefénica, Inforein, Ozo-
na, Prosol y Bull.

En cuanto al coste de estos servi-
cios, alcanzan aproximadamente los
2millones de euros al afio, contem-
plados en los Presupuestos Genera-
les del Estado de este afio para el
ministerio.

5. En principio, no contemplamos
esa posibilidad, ya que el ministerio
puede atender hasta el momento
sus necesidades en cuanto a siste-
mas de informacion se refiere con
SuS propios presupuestos.

MINISTERIO DE JUSTICIA

Félix Alberto Martin Gordo.
Subdirector General Adjunto
de Nuevas Tecnologias para la
Administracién de Justicia.
Direccion General de Moder-
nizacion de la Administracion
de Justicia. Ministerio de Jus-
ticia.

“Prestamos determinados
servicios software en la
nube dentro del Esquema
Judicial de Interoperabilidad
y Seguridad (EJIS)”

1. Tal como entendemos el para-
digma de computacion en la nube,
€S un esquema que nos permite
ofrecer y consumir servicios de
negocio y tecnologia en tres niveles:
software, plataformas e infraestruc-
turas. Si, ademas, tenemos en cuen-
ta los &mbitos competenciales en los
que nos movemos, aquéllos en los
que el ministerio es responsable de
la prestacion de servicios y aquéllos
en los que la competencia reside en
otras instituciones, el Ministerio de
Justicia tiene dos papeles como
prestador de servicios en la nube:

a) Se configura como prestador
de determinados servicios software
en la nube (SaaS, Software as a
Service) dentro del esquema judicial
de interoperabilidad y seguridad
(EJIS). En este esquema, también
interviene en el rol de consumidor
de servicios proporcionados por
otras instituciones.

b) Se abastece de servicios de
plataformas (PaaS, Platform as a
Service) e infrastructuras (laas,
Infrastucture as a Service) para su
uso interno, utilizando tecnologias
de virtualizacion en diversos ambi-
tos (comunicaciones, entornos de
desarrollo, almacenamiento, etc).

2. Entre las ventajas inherentes
en la adopcién del paradigma de
computacion en la nube, en nuestro
caso, cabe resaltar los siguientes
beneficios dentro del &mbito com-
petencial interno:

a) Reutilizaciéon y aprovecha-
miento de plataformas e infraes-
tructuras existentes, tanto para
nuevos servicios como para siste-
mas que podriamos considerar
legacy.

b) Implementacion més réapida y
con menos riesgo, lo que nos ha
proporcionado una capacidad de
actuacion para la puesta en produc-
cién de nuevos servicios mucho més
agil y segura.

Aunque si hay que resaltar las
ventajas del modelo, es dentro del
ambito de la iniciativa EJIS, ya que
ha supuesto no sélo un avance en la
prestacion de servicios de calidad a
otras instituciones sino la colegia-
cion de esfuerzos en el universo de
la Administracion de Justicia redun-
dando en la interoperabilidad.

En este sentido, se puede hacer
una interpretacion de EJIS, no sélo
incardinandolo dentro del Esquema
Nacional de Interoperabilidad y
Seguridad, sino asimilandolo tam-
bién a la definicion de cloud com-
puting, como una nube de servicios
en el dmbito de la Administracion
de Justicia con independencia de
quién los preste.

3. Antes de entrar en una rela-
cion de servicios ofrecidos por el
Ministerio de Justicia, hay que
resaltar el papel que cobra la segu-
ridad en la prestacién de los mis-
mos. Teniendo en cuenta que la
vision de la organizacion, y cito
literalmente el plan estratégico de
modernizacion, es disponer de “un
servicio publico de justicia agil y
efectivo, confiable y predecible,
accesible y atento con el ciudadano,



Félix A. Martin Gordo (Minis-
terio de Justicia).

responsable y moderno, que garan-
tiza el acceso a la justicia..”, la
seguridad es un pilar para propor-
cionar este servicio confiable al ciu-
dadano.

Esto nos lo proporciona el entor-
no de nubes privadas. Esta alterna-
tiva es una muy buena opcién para
nuestro caso, ya que necesitamos
un importante nivel de proteccion
de nuestros datos, y prestacion de
servicios. El contar con una nube
privada nos permite una gestion y
control de nuestros servicios, plata-
formas e infraestructuras, donde la
seguridad es un proceso fundamen-
tal, y al que estamos prestando
especial atencion.

Cabe mencionar que, en la Sub-
direccion General de Nuevas Tec-
nologias de la Justicia, estamos
implementando un sistema inte-
grado de gestion de la seguridad y
de la calidad de la informacion.

Dentro de los servicios que se
prestan, cobran relevancia los
enmarcados en la capa de softwa-
re como servicio (SaaS, Software
as a Service) destacando los
siguientes:

- En el &mbito del Ministerio Fis-
cal, Fortuny que es el sistema de
gestion procesal para las fiscalias
territoriales y que se presta como
servicio a comunidades con com-
petencias transferidas.

- El proyecto de centralizacion
de Asklepios, que da soporte a la
actividad en los Institutos de
Medicina Legal (IML), también se
presta como servicio a comunida-
des con competencias transferidas.
Ademaés, dentro de la iniciativa

EJIS, se estd impulsando un nuevo
proyecto para los IML con &nimo
de homogeneizar la prestacion del
servicio en los Institutos de Medi-
cina Legal.

- El sistema Lexnet, que no sélo
da servicio a comunidades auténo-
mas transferidas, sino también a
profesionales que colaboran con la
Administracién de Justicia (Procu-
radores, graduados sociales, etc).

Evidentemente, en las capas de
plataformas e infraestructuras dis-
ponemos de tecnologias que per-
miten la virtualizacién de servicios
para el despliegue de mdltiples
entornos, virtualizacion de redes
de é&rea local y firewall, platafor-
mas de servicios web, servidores de
aplicaciones virtualizados, etc.

4. En este sentido, hemos tenido
la oportunidad de trabajar con la
gran mayoria de empresas privadas
del sector, todas ellas con una
amplia experiencia tecnolégica en
cuestiones de interoperabilidad, en
cuestiones de mundo SOA, Virtua-
lizacion, plataformas de servicios
Web.

En la actualidad, el Ministerio de
Justicia viene utilizando un instru-
mento de contratacion, Encomien-
das de Gestién, que nos ha dado la
posibilidad de trabajar en proyec-
tos tecnol6gicamente muy avanza-
dos con empresas publicas.

Esta alternativa nos esta propor-
cionando grandes resultados.
Hemos constatado que son empre-
sas con una gran experiencia en
proyectos tecnoldgicos similares a
los que estamos emprendiendo, y
con una gran capacidad para su
desarrollo.

Esta combinacion de actuacio-
nes ha permitido que contemos
con el mejor apoyo posible, tecno-
l6gicamente hablando, tanto del
mundo privado como del mundo
publico. Para nosotros, de momen-
to, el resultado esta siendo muy
favorable, y, sobre todo, ha permi-
tido aprovechar al méaximo nues-
tros recursos, y disponer de un par-
que de experiencia tecnolégica de
gran valor.

5. Dentro del convenio lus+Red
estan contempladas actuaciones

Rafael Jorge Lopez (GI Segu-
ridad Social).

para financiar proyectos de intero-
perabilidad en los que participari-
an distintas instituciones de la
Administracién de Justicia perfec-
tamente alineadas con el paradig-
ma del cloud computing.

Este convenio se financia con
aportaciones del Ministerio de Jus-
ticia y de Red.es, que gestiona los
fondos del plan Avanza.

GERENCIA DE INFORMATICA DE LA
SEGURIDAD SOCIAL

Rafael Jorge Lopez. Director
del Centro de Tecnologia.
Gerencia de Informética de la
Seguridad Social. Ministerio
de Trabajo e Inmigracion.

“Es previsible que en un
futuro inmediato se consoli-
de Cloud Computing como
modelo dentro de la Seguri-
dad Social”

1. Las tecnologias de virtualiza-
cion, tanto en el ambito de servi-
dores, aplicaciones o escritorios, y
el paradigma del cloud computing
ofrecen grandes oportunidades
para la mejora de los servicios de Tl
de la Seguridad Social. En esta
linea, la GISS cuenta con varios
afios de experiencia en proyectos
de implantacion de infraestructura
de virtualizacion de servidores en
sus principales centros de datos.

Ademads, actualmente, se estd
iniciando un proyecto de virtuali-
zacion de aplicaciones y servidores
para las oficinas de la red de la
Seguridad Social, que supone un
primer paso hacia un modelo de

cloud computing privado.

2. Este modelo de servicios
aporta un gran nimero de venta-
jas, entre las que cabe destacar una
clara reduccion de costes, motiva-
da por una racionalizacion en el
uso de las infraestructuras y por
una mayor eficiencia del consumo
energético. Ademas, permite inde-
pendizar las aplicaciones respecto
del equipamiento hardware y soft-
ware utilizado en las oficinas.
Mediante este modelo se obtienen
también ventajas en cuanto a la
seguridad y disponibilidad de los
datos, asi como una mayor agilidad
y flexibilidad en el aprovisiona-
miento de aplicaciones.

3. La Gerencia est4 dando los
primeros pasos hacia un modelo de
cloud computing privado, tras el
lanzamiento de un proyecto de vir-
tualizacion de aplicaciones y servi-
dores para las oficinas de la red de
la Seguridad Social. La seguridad
queda garantizada al haber adop-
tado un modelo de nube privada
en el que la GISS tiene un control
total sobre las politicas de acceso,
integridad, disponibilidad y confi-
dencialidad de los datos..

4. Para estos proyectos hemos
contado con la colaboracion de
importantes proveedores del sec-
tor, entre ellos, Vmware, Microsoft,
Citrix, Novell y Ulteo.

5. No. En nuestra opinién, los
proyectos que se pretenden cubrir
con el plan Avanza 2 se refieren
principalmente a proyectos de
carécter horizontal, y no sectoria-
les como pudieran ser los referidos
a los de Seguridad Social.

6. Aunque estamos en una fase
incipiente de implantacion, es pre-
visible que en un futuro inmediato
se consolide cloud computing, por
las ventajas ya comentadas, como
modelo dentro de la Seguridad
Social. Este paradigma encaja per-
fectamente dentro de nuestra
organizacion, caracterizada por
una alta complejidad, dispersion
geogréfica, y diversidad de servi-
cios y tecnologias.
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