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SERVICIOS DE CERTIFICACIÓN

El Ministerio de Trabajo e Inmigración se ha constituido en proveedor de servicios de
certificación (PSCMTIN), creando su propia Autoridad de Certificación (CA MTIN)

Se trata de dar respuesta a varios artículos de la LAECSP, entre ellos, de forma muy
específica, a los siguientes:

•Artículo 17: Identificación de las sedes electrónicas

•Artículo 18: Sistemas de firma electrónica para la actuación administrativa automatizada

•Artículo 19: Firma electrónica del personal al servicio de las Administraciones Públicas

A tí l 30 S ll d ti d t l t ó i•Artículo 30: Sellos de tiempo para documentos electrónicos





SERVICIOS DE CERTIFICACIÓN

• Características generales:

Declaración de prácticas de certificación acorde con la política de certificación de la AGE,
definida en el Esquema de identificación y firma electrónica de las Administraciones
Públicas

Alojamiento de la clave privada de la CA en un módulo de seguridad hardware (HSM)
homologado según el Perfil de Protección CWA 14167 (partes 1 y 2)

I i ió d l CA l i d d d i i d ifi ió d l Mi i iInscripción de la CA en el registro de prestadores de servicios de certificación del Ministerio
de Industria (en curso)

Publicación de la información de revocación por doble sistema:Publicación de la información de revocación por doble sistema:

Lista de certificados revocados (CRL) en dos servidores distintos
Protocolo on line de estado de revocación de certificados (OCSP)Protocolo on line de estado de revocación de certificados (OCSP)



SERVICIOS DE CERTIFICACIÓN

• Certificado de Sede

Permite la identificación de la Sede así como el establecimiento de comunicaciones seguras

Perfil de certificado de nivel medio de aseguramiento, alojado en un servidor seguro

Contiene los datos requeridos por el RD de desarrollo de la LAECSP (Art. 18.1):

Tipo de certificado
N b d l id d iNombre de la entidad suscriptora
NIF entidad suscriptora
Nombre descriptivo de la sede electrónica
Denominación de nombre de dominio IPDenominación de nombre de dominio IP



SERVICIOS DE CERTIFICACIÓN

• Certificado de Sello Electrónico

Permite identificación y autenticación en la actuación administrativa automatizada. Se trata
de un instrumento técnico que permite la identificación electrónica de las AAPP y
autenticar los documentos electrónicos que éstas produzcan sin la intervención directa de
personas físicas

Perfil de certificado de nivel medio de aseguramiento, alojado en un servidor seguro

C i l d id l RD d d ll d l LAECSP (A 19 2)Contiene los datos requeridos por el RD de desarrollo de la LAECSP (Art. 19.2):

Tipo de certificado
Nombre de la entidad suscriptoraNombre de la entidad suscriptora
NIF entidad suscriptora



SERVICIOS DE CERTIFICACIÓN

•Certificados de Empleado Público

Certificados diferenciados:

Autenticación
Firma

Perfil de certificado de nivel alto de aseguramiento, certificados reconocidos alojados en un
dispositivo seguro de creación de firma, la tarjeta del MTIN, homologada según Common
C i i i l EAL4 fil d ió CWA 14169Criteria nivel EAL4+, perfil de protección CWA 14169

Tres tipos de tarjetas:

General
Inspectores de Trabajo y Seguridad Social
Subinspectores de trabajo y EmpleoSubinspectores de trabajo y Empleo





SERVICIOS DE CERTIFICACIÓN

• Certificados de Empleado Público

Contenidos de los certificados, según lo señalado en el RD de desarrollo de la LAECSP (Art.
22.3) más otros adicionales:

Campos de los certificados MTIN de autenticación y firma:
Campos fijos:

Tipo de certificado
Nombre de la entidad en la presta servicios
NIF de la entidad en la que presta serviciosNIF de la entidad en la que presta servicios
DNI/NIE del responsable
Nombre de pila
Primer apellido
Segundo apellido

Campos opcionales:
Número de identificación de personal
Correo electrónicoCorreo electrónico
Unidad organizativa
Puesto o cargo



SERVICIOS DE CERTIFICACIÓN

• Certificados de Empleado Público

Usos de los certificados: Separación de los certificados de autenticación y firma para dar
una mayor garantía de no repudio.

Autenticación:

Autenticación de usuario frente a servidores y aplicaciones
Inicio de sesión en el Dominio MTIN
C l ó iCorreo electrónico seguro

Firma:

Firma electrónica reconocida del empleado público, equivalente legal a la firma
manuscrita



SERVICIOS DE CERTIFICACIÓN

• Sellos y marcas de tiempo

En el entorno del MTIN, las aplicaciones pueden realizar los dos tipos de referenciasEn el entorno del MTIN, las aplicaciones pueden realizar los dos tipos de referencias
temporales que describe el RD de desarrollo de la LAECSP (Art. 47):

Marcas de tiempo: Los servidores del MTIN están sincronizados entre sí y ademásp y
con el ROA por lo que pueden establecer marcas de tiempo con toda exactitud

Sellos de tiempo: Si el procedimiento lo exige o es conveniente por el cumplimiento
de algún tipo de formato estándar, la AC del MTIN dispone de un servicio de Time
Stamp según la norma ETSI TS 102 023 que proporciona referencias de tiempo
firmadas con un certificado emitido por la AC MTIN



PLATAFORMA DE FIRMA Y VALIDACIÓN

Funciones centralizadas para todas las aplicaciones del entorno MTIN

Componente para firma de usuarios de aplicaciones web (applet / ActiveX)
Websigner

Validación certificados X.509

Extracción normalizada de datos de los certificados (NIF, nombre, etc.)

C b ió d l d d d ió @Fi d f llComprobación dual de estado de revocación con @Firma y, en caso de fallo o para
CAs no incluidas en @Firma, conexión directa con la CA



SEDE ELECTRÓNICA

Enlace con los procedimientos existentes anteriormente, Registro Electrónico, Portal del 
Contratante, etc.

Nuevo apartado para procedimientos SIA no informatizados previamente y que no 
disponen de portal específico

5 Unidades Organizativas

35 Procedimientos, muchos de los cuales a su vez incluyen diferentes solicitudes















SEDE ELECTRÓNICA

Para cada procedimiento se han preparado los siguientes apartados:

Envío de una nueva solicitud, según lo especificado en el Artículo 24 de la LAECSP

Consulta del estado de tramitación, según el Artículo 37 de la LAECSP

Ver notificaciones recibidas, si el ciudadano ha elegido recibir las notificaciones 
usando medios electrónicos, según los Artículos 27 y 28 de la LAECSP

E i d i f ió d d l i f i i b lEspacio de información, donde se recogen las informaciones normativas sobre el 
procedimiento, modelos de instancias, etc.







SEDE ELECTRÓNICA

Envío de una nueva solicitud:

Autenticación mediante cualquiera de los certificados admitidos

Una única firma sobre toda la documentación presentada

Fase 1 (Diciembre 2009): Solicitud cumplimentada off line, se adjunta con el resto 
de la documentación

F 2 (J li 2010) S li i d li d li l i l l dFase 2 (Julio 2010): Solicitud cumplimentada on line, el sistema la une al resto de 
documentación presentada

Fase 3 (medio plazo): Tramitación electrónica completa de los procedimientosFase 3 (medio plazo): Tramitación electrónica completa de los procedimientos

















SEDE ELECTRÓNICA

Recepción de notificaciones:

Sistema de notificación por comparecencia electrónica, descrito en el RD deSistema de notificación por comparecencia electrónica, descrito en el RD de 
desarrollo de la LAECSP (Art. 40)

Aviso por correo electrónico de puesta a disposiciónp p p

El ciudadano accede a la sede para descargar la notificación

En el momento de descargarla se le avisa que en ese momento se le dará por 
notificado y el sistema almacena la fecha y hora correspondiente



EXTENSIÓN Y ALMACENAMIENTO DE DOCUMENTOS FIRMADOS

Problemas:

La caducidad de la validez de un documento firmado electrónicamente
Posibilidad de desaparición de una AC

Solución: Generación de firmas CAdES / XAdES XLong:



EXTENSIÓN Y ALMACENAMIENTO DE DOCUMENTOS FIRMADOS

Plataforma centralizada:

Cada aplicación de la que se quiera extender la validez crea una tabla “buzón”
donde coloca los documentos firmados

En la plataforma se da de alta esa aplicación, indicando su tabla o tablas “buzón”

De manera automática, la plataforma va recogiendo documentos firmados, procede
a la verificación y construcción de las firmas XLong, que se almacenan en la
l f d i k d i d l bl b ó d l li iplataforma, y da un ticket a cada registro de las tablas buzón de las aplicaciones para

poder consultar posteriormente la firma XLong



EXTENSIÓN Y ALMACENAMIENTO DE DOCUMENTOS FIRMADOS

Problema: Las firmas XLong siguen 
teniendo un plazo de validez 
limitado, aunque pueda ser superior 
al de la firma inicial

Solución: Almacenamiento seguro 
en cintas WORM desde la 
plataforma de extensiónplataforma de extensión


