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¿Qué es el ENS?

• Real Decreto 3/2010, por el que se regula el Esquema Nacional de Seguridad, , p q g q g ,
previsto en el artículo 42 de la Ley 11/2007

• Su objetivo es establecer la política de seguridad en la utilización de losSu objetivo es establecer la política de seguridad en la utilización de los 
medios electrónicos y está constituido por unos principios básicos y unos 
requisitos mínimos que permitan una adecuada protección de la información.

• Su ámbito de aplicación es el establecido en el artículo 2 de la ley 11/2007, y 
afecta a las Administraciones Públicas, los ciudadanos en su relación con las 
mismas y las relaciones entre éstasmismas y las relaciones entre éstas. 

• Fechas clave: 
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¿Qué es el ENS?

Elementos principales Esquema Nacional de Seguridad:

• Principios Básicos y Requisitos mínimos

• Integrar la seguridad en los procesos tecnológicosg g p g

• Proporcionalidad en la adopción de medidas de seguridad
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• Segregación de funciones
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Factores clave

Aplicabilidad del 
esquema

Plan de 
adecuación

Asignación clara  
de 

responsabilidades

Política de 
seguridad
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Política de seguridad

D b á l l ili ió d l di l ó iDeberá regular la utilización de los medios electrónicos 
afectados por la Ley 11/2007

Establecerá las atribuciones de cada responsable y 
los mecanismos de coordinación

Será establecida por los órganos superiores de laSerá establecida por los órganos superiores de la 
administración

Mientras no esté definida será de aplicación cualquier 
otra aprobada por los órganos directivos del organismo.
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Política de seguridad

Recomendaciones CCN-STIC-805:

• Documento a alto nivel que define lo que significa la seguridad de la 
información en una organización

• Accesible a todos los miembros de la organizacióncces b e a todos os e b os de a o ga ac ó
• Aprobada por el titular del órgano superior correspondientes
• Identificará claramente a los responsables de velar por su cumplimiento
• Su contenido mínimo establecerá:• Su contenido mínimo establecerá:

‒ Objetivos y misión de la organización
M ti‒ Marco normativo

‒ Organización de la seguridad
‒ Concienciación y formación
‒ Postura para la gestión de los riesgos
‒ Proceso de revisión de la política de seguridad
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Asignación de responsabilidades
Responsable de organizar 

funciones y 
responsabilidades y de la 
política de seguridad del

Recomendaciones CCN-STIC-801:

Dirección del 
organismo

política de seguridad del 
organismo

Establecer necesidades de 
seguridad de la información 

E t bl id d d
g

que maneja Establecer necesidades de 
seguridad del servicio que 

presta

Responsable de la 
información

Responsable del 
servicio

Impulsar y supervisar el 
cumplimiento de las medidas 

de seguridad establecidas

Responsable de 
seguridad

Responsable del 
sistema

Administrador de 
seguridad del 

sistema
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Gestionar las medidas de 
seguridad implantadas en 

los sistemas TIC

Gestiona los sistemas TIC 
durante su ciclo de vida
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Asignación de responsabilidades
E i h bit lEscenarios habituales
Modelo centralizado Modelo Descentralizado

Responsable 
organismo

Responsable 
organismo

Responsable 
organismo

Responsable 
organismo

organismo
Responsable 
información

Responsable 
información

Responsable 
información

Responsable 
información Responsable 

TIC

Responsable 
Servicio

Responsable 
Servicio

Responsable 
Servicio

Responsable 
de seguridad

Prestador común de servicios tecnológicos

Responsable 
Servicio Administrador 

de seguridad
Responsable de seguridad 

Responsable TIC

Administrador de 

©2011 Deloitte SL. All rights reserved.

g
seguridad
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Alcance de aplicabilidad
Portales de la administración

Sede Administración Electrónica
Aplicaciones

¿Cual es el 
Alcance?

Registro telemático / Comunicaciones electrónicas / Notificación 
telemáticas

Inicio Consulta Notificación
Aplicaciones 

/ servicios 
WEB

telemáticas

Nuevas plataformas de 
Pasarelas de adecuación

Correo 
Electrónico

Aplicaciones tradicionales de gestión

Aplicaciones de soporte a la administración

informaciónPlataformas 
de firma

Universo de procedimientos administrativos

Aplicaciones de soporte a la administración

Servicios de interoperabilidad

Pasarelas de información / Aplicaciones de otras
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Pasarelas de información / 
interoperabilidad Cesiones de datos Aplicaciones de otras 

administraciones



Plan de adecuación

Identificar el alcance

Sede electrónica / herramientas comunes de 
gestión telemática / catalogo de servicios / … g g

Determinar responsabilidades funcionales

Servicios soportados / información 
gestionadasgestionadas

Valoración de los sistemas de información

Disponibilidad / Integridad / Confidencialidad / 
Trazabillidad / Autenticidad
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Trazabillidad / Autenticidad
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Plan de adecuación

Evaluar las medidas implantadas actualmente

Marco organizativo / marco operacional / 
medidas de protecciónp

Determinar el GAP de cumplimiento

Categorización de los SI Vs. Requerimientos por 
categoríacategoría

Definir acciones correctoras

Implantar / adecuar medias en los sistemas 
analizados
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analizados

Ponencia CNIS - Esquema Nacional de Seguridad12



Retos para la confección de plan

• ¿Está implantada / adecuada a las 
exigencias del esquema?Política de seguridad exigencias del esquema?

• ¿Están definidas y asumidas dentro de 
la organización?

Responsabilidades funcionales 
asignadas la organización?asignadas

• ¿Son homogéneos y estándares entre 
los distintos responsables funcionales?

Criterios de valoración de 
sistemas de información los distintos responsables funcionales?sistemas de información

• ¿Cuál es el grado de implantación de la 
L 11?

Catálogo actualizado de 
ser icios afectados por la Le 11 Ley 11?servicios afectados por la Ley 11

• ¿Quién lo tiene dentro de la 
i ió ?

Conocimiento de los sistemas 
d i f ió organización?de información

• ¿Son eficaces las herramientas de Herramientas de apoyo
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apoyo?Herramientas de apoyo
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Conclusiones

• La aplicación de medidas de seguridad tiene que considerar el ciclo de vida de 
los sistemas de información

• Definir medios que sistematicen la categorización de los sistemas empleando 
criterios objetivos: j
‒ Tipología de datos manejados en el servicio
‒ Plazos asociados a la tramitación de un expediente

Sanciones / penalizaciones que se puedan efectuar‒ Sanciones / penalizaciones que se puedan efectuar
‒ Servicios que afectan a los derechos fundamentales de las personas

C bi l d d i i t l i d l i t d i f ió• Conocer bien las dependencias e interrelaciones de los sistemas de información 
entre si.

• Grado de cumplimiento de ley 11 en la actualidad.
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Ranking de servicios ofrecidos al ciudadano
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Fuente  Informe Administración Electrónica en las CCAA (CAE) 2009



Ranking de servicios ofrecidos al ciudadano
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Fuente  Informe Administración Electrónica en las CCAA (CAE) 2009



Alguna preguntaAlguna pregunta…..

…Gracias por su atención…Gracias por su atención
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