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¢ Qué es el ENS?

» Real Decreto 3/2010, por el que se regula el Esquema Nacional de Seguridad,
previsto en el articulo 42 de la Ley 11/2007

» Su objetivo es establecer la politica de seguridad en la utilizacion de los
medios electrénicos y esta constituido por unos principios basicos y unos
requisitos minimos que permitan una adecuada proteccion de la informacion.

« Su ambito de aplicacion es el establecido en el articulo 2 de la ley 11/2007, y
afecta a las Administraciones Publicas, los ciudadanos en su relacion con las
mismas y las relaciones entre éstas.

 Fechas clave:

Entrada en vigor Plan de acclén
Ley 11/2007 Ley 11/2007 ENS reguerido Cumplimlento ENS
Junlo Diclembre  Enero Enero Enero
2007 2009 2010 2011 2014
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¢, Qué es el ENS?

Elementos principales Esquema Nacional de Seguridad:

* Principios Basicos y Requisitos minimos Requisitos minimos

Politica de Seguridad

Organizacion Actualizacion sistemas

Principios Basicos

Gestion de riesgos Proteccion informacion

Seguridad integral Lineas de defensa

Gestién de personal Prevencién sistemas

- interconectados
Reevaluacién

o Profesionalidad
periddica

Gestion de riesgos

Registros de actividad

. . - . Control de acceso
Prevencion, reaccion Funcion diferenciada

y recuperacion Incidentes de seguridad

Proteccién fisica
Continuidad
Adquisicion
Mejora continua

Seguridad por defecto

Integrar la seguridad en los procesos tecnologicos

Proporcionalidad en la adopcion de medidas de seguridad

Segregacion de funciones
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Factores clave

Aplicabilidad del Plan de
esquema adecuacion

Asignacion clara
de
responsabilidades

Politica de
L seguridad
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Politica de seguridad

Debera regular la utilizacion de los medios electronicos
afectados por la Ley 11/2007

Establecera las atribuciones de cada responsable y
los mecanismos de coordinacion

‘ Sera establecida por los 6érganos superiores de la

administracion

Mientras no esté definida sera de aplicacion cualquier
otra aprobada por los 6rganos directivos del organismo.
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Politica de seguridad

Recomendaciones CCN-STIC-805:

« Documento a alto nivel que define lo que significa la seguridad de la
informacién en una organizacion

» Accesible a todos los miembros de la organizacion

« Aprobada por el titular del 6rgano superior correspondientes

* Identificara claramente a los responsables de velar por su cumplimiento

* Su contenido minimo establecera:

— Objetivos y mision de la organizacion

— Marco normativo

— Organizacion de la seguridad

— Concienciacion y formacion

— Postura para la gestion de los riesgos

— Proceso de revision de la politica de seguridad
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Asignacion de responsabilidades

Recomendaciones CCN-STIC-801: Res‘po"fiit;'ii::so;gamzar
responsabilidades y de la
politica de seguridad del

Direccién del SIEETIEIE
, organismo

Establecer necesidades de
segurldadu(daen:gr:r;flgrmamon \_/ Establecer necesidades de

g J seguridad del servicio que

presta
Impulsary supervisarel - gnonsable de la Responsable del
cumplimiento de las medidas - f . s . .
de seguridad establecidas Informacion SEervicio
Responsable de Responsable del Airg'z'ﬁg:g%relde
seguridad sistema d

sistema

\’ Gestionar las medidas de

Gestiona los sistemas TIC ) .
. . seguridad implantadas en
durante su ciclo de vida .
los sistemas TIC
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Asignacion de responsabilidades

Escenarios habituales
Modelo centralizado

Responsable
organismo

Responsable
informacion
Responsable
TIC
Responsable
de seguridad
Responsable
Servicio Administrador
de seguridad
Ponencia CNIS - Esquema Nacional de Seguridad

Modelo Descentralizado

Responsable
organismo

Responsable
informacion

Responsable
Servicio

Responsable
organismo

Responsable
informacion

Responsable
Servicio

Responsable
organismo

Responsable
informacion

Responsable
Servicio

Prestador comun de servicios tecnologicos

Responsable TIC
— _
Responsable de seguridad | —
Administrador de
seguridad
— _
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Alcance de aplicabilidad

¢ Cual es el ’

Alcance?

Portales de la administracion

Sede Administracion Electrénica

-

Registro telematico / Comunicaciones electronicas / Notificaciéon

(|

Aplicaciones
/ servicios
WEB

telematicas

| Correo
I ectronico Pasarelas de adecuacion
Plataformas ’
de firma Aplicaciones tradicionales de gestidn
Aplicaciones de soporte a la administracion

’. Universo de procedimientos administrativos

Servicios de interoperabilidad

Pasarelas de informacion / Aplicacrones de otras

Cesiones de datos . .
administraciones

interoperabilidad

ights reserved.
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Plan de adecuacion

|dentificar el alcance

Sede electronica / herramientas comunes de
gestion telematica / catalogo de servicios / ...

Determinar responsabilidades funcionales

Servicios soportados / informacion
gestionadas

Valoracion de los sistemas de informacion

Disponibilidad / Integridad / Confidencialidad /
Trazabillidad / Autenticidad
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Plan de adecuacion

Evaluar las medidas implantadas actualmente
h. W N

Marco organizativo / marco operacional /
medidas de proteccion

Determinar el GAP de cumplimiento

Categorizacion de los Sl Vs. Requerimientos por
categoria

Definir acciones correctoras

Implantar / adecuar medias en los sistemas
analizados
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Retos para la confeccidon de plan

¢ Esta implantada / adecuada a las
exigencias del esquema?

Politica de seguridad

SEEINEETNIERELR T EIE » ( Estan definidas y asumidas dentro de
asignadas la organizacion?

Criterios de valoracién de ;. Son homogéneos y estandares entre
sistemas de informacion los distintos responsables funcionales?

Catalogo actualizado de ¢, Cual es el grado de implantacion de la
servicios afectados por la Ley 11 Ley 117

Conocimiento de los sistemas ¢ Quién lo tiene dentro de la
de informacién organizacién?

¢, Son eficaces las herramientas de
apoyo?

Herramientas de apoyo
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Conclusiones

 La aplicacion de medidas de seguridad tiene que considerar el ciclo de vida de
los sistemas de informacion

» Definir medios que sistematicen la categorizacion de los sistemas empleando
criterios objetivos:
— Tipologia de datos manejados en el servicio
— Plazos asociados a la tramitacion de un expediente
— Sanciones / penalizaciones que se puedan efectuar
— Servicios que afectan a los derechos fundamentales de las personas

» Conocer bien las dependencias e interrelaciones de los sistemas de informacion
entre si.

 Grado de cumplimiento de ley 11 en la actualidad.
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Ranking de servicios ofrecidos al ciudadano

Tabla 7. Renking de los servicios on-line ofrecidos el ciudadanc, 2009

EEEEY Mivel 0 | Nivel 1 | Nwel2 | Nivel3 | Nivel4 | Nivel 5 | Total

AREA
EDUCACIGN ! 1. Consulta de notas y faltas de asistencin
: 2.1 isi imoni
HALIBNOA - mpuesto sobre lnnﬂmsmnfs El’n'nunmllsyn:tn
juridices documentados
SANIDAD ¥ SALUD POBLICA 3. Cita previa

MEDID AMBIENTE

4. Expedicion de licencias de caza y pesca

ADMINISTRAGION

5. Licimcién elestrénicn

INVESTIGACION

©. Becas de formacion de personal investigador

ECONOMIA, TRABAJD ¥ EMPLED |

T. Registro de cooperativas

EMPREZAS ¥ TRANSPORTE :

8. Autorizecion de Instalaciones Eléctricas de Baja Tensién

ECONOMIA, TRABAJD ¥ EMPLED

9. Oferta de Empleo Piblico

E'EDNIDMi\., TRABAJD Y EMIPLED

10, (fertas de emples privado

EDUCACIGN | 11. Preinscripeion en centros de ensefanza
ADMINISTRACION 12 Consults y adquisizion de publicaciones
EDUCACIGN - 13. Ayudas, Becas y subvenciones (pans estudiantes)

14. Quejes y sugerencias de los ciudedanos

ADMINISTRACION *

MEDID AMBIENTE

15. Gestion de residuos

SISTEMA DE INFORMACION

GEDGRAFICA [S1G)

16. Ubichcion de servicios

OCI0, TURISMOD ¥ CULTURA

i7. Reserva de plaza en albergues

MEDID AMBIENTE

18. Expedicion de parmiscs de caze y pesca

OCI0, TURISMOD ¥ CULTURA :

18, Consulm Biblictecas Plblicas

ZISTEMA DE INFORMACION

GEDGRAFICA [S1G)

20 Servicios georeferancindos n

MNIVELES: 0= Mo implementaco; 1= Ofrecs Informmacion, 2= Efectus intereccion eh un santida, S= Efectia interacciin en ambos sentidos, 4= Tramite completo, 5= Personalizacion

23% 38% 15%
0% Ti% T
13% T T
0% 47% T
0% T%
™ T
13% T%
0% 6%
0% 6%
6% 6%
6% 6%
6% 5%
0% 5%
0% 0%
0% 0%
0% 0%
™% 0%
= =
3% 0%

50% 0%

Fuente Informe Administracion Electrénica en las CCAA (CAE) 2009
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Ranking de servicios ofrecidos al ciudadano

Tabia 8. Ranking de los Servicios en-line ofrecidos al ciudadane por CCAA, 2009 (primeres 10 servicies)

CAE O e
1

SERVICIOS S| 5 |B - * £33
1 Consula de notas y faitas | 0 ND ND ND ND ; B ND
de asistencia
2. Impuesto sobre
transmisiones patrimoniales y : : : : 2 ND : : : 2 ND 2 : : ND : ND ND
actos juridices documaentados
3_Cita previa : : ; 2 0 ND 0 : ND : : 1 : ; MND ND
4. Expedicion de lisencias de
- 2 ND ND 2 ND i ND
5_ Licitacicn electronjeas | 2 2 ) 2 1 ND 2 : ND ¢ 1 ] 2 ND ND
6. Becas de formacion de
personal Investigador 2 ND 2 2 ; 2 ND  ND
7. Registro de cooperativas : e 2 ] ND
B Autorizacion de
Instalaciones Eléctricas de : 2 ND
Baja Tensian
9, Oferts de Emples Piblics 2 i ND
10, Ofertas de empleo 1 2 | ND

privado
ND: oiEtd no s ponilke
12 Inciuye toos la EEstdn 08 SUDNZECon o densgacion de s difersntes valdadores del proceso
{7 Consiste en una especie de “pack de Dienvenicda® con informacidn de recursos (metetisl, instalsciones, bensficios, normativa general, ete.)

Fuente Informe Administracion Electrénica en las CCAA (CAE) 2009
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Alguna pregunta.....

...Gracias por su atencion
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