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Telefónica “también” tiene una visión del CLOUD”…
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Cloud, la evolución de los servicios de hosting

Hosting Virtual (2007)Hosting Virtual (2007)Hosting Virtual (2007)Hosting Virtual (2007)Hosting Virtual (2007)Hosting Virtual (2007)

Hosting Virtual NG (1Q10)Hosting Virtual NG (1Q10)Hosting Virtual NG (1Q10)Hosting Virtual NG (1Q10)Hosting Virtual NG (1Q10)Hosting Virtual NG (1Q10)

Despliegue
Cloud Portal (4Q10)Cloud Portal (4Q10)Cloud Portal (4Q10)Cloud Portal (4Q10)

Global

( )( )Virtual Data Center (2S11)Virtual Data Center (2S11)
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Virtual Data Center
Descripción del Servicio de Telefónica

Portal: Portal de auto-provisión y gestión

Gestión y Monitorización

SLA’s garantizados (24x7)

Licencias y Servicios de Valor Añadido

Portal

Servidores (Máquinas Virtuales), compuestas de:
• CPU virtuales: 1 hasta 8
• RAM virtual: 1 hasta 64GB
• vHDD: para alojar el sistema operativo y discos adicionales para 
aplicaciones

Servidores

p

Infraestructura de Red
• Acceso a través de Internet
• Acceso a través de VPN privadas
• Acceso a través de MacroLANAcceso seguro

VIRTUAL DATA CENTER

Infraestructura

Servicio de Balanceadores de Carga y Firewall

Diferentes estructuras de LAN

Acceso seguro

de Red

Almacenamiento y BackUp

• SAN  (Storage Area Netwok)

• NAS (Network Attached Storage )

• Servicio BackUp de VMs, 
Aplicaciones* o Datos

CLIENTE
Almacenamiento
y Backup
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Las características de nuestro Portal Cloud
PERFILES
USUARIO

CENTROS 
DE COSTE

DISTINTOS
CONTRATOS

COMUNICACIONES
INTEGRADAS

SELECCIÓN 
UBICACIÓN FÍSICA

Portal de autoprovisión

Automatización

Modelos Facturación
(fijo mensual pool recursos pago x uso)(fijo mensual, pool recursos, pago x uso)

Servicios Adicionales

SEGURIDAD ALMACENAMIENTOREDCOMPUTING

Servicios Adicionales
(arquitectura LAN, Balanceadores, 

Servicios de seguridad)
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Preocupación por la seguridad en la Cloud 
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La seguridad de nuestros servicios Cloud
1.Personal

1.Confidencia1.Confidencia
lidad de 

Acceso a los 
Datos

1.Personal 
CERTIFICADO 

y EXPERTO

2.Cumplimien
to Normativo

7.Supervivenc
ia del 

Proveedor

2.Certificaci
ón ISO 2000 

y 27001
7.Garantía 
Telefónica

3.Ubícación 
de los Datos

6.Análisis y 
Gestión de 

LOGS, A. 

3.Selección 
CPD Físico6.SOC de 

Telefónica
Forense

4.Segregación 
de los Datos y 

Entornos
5.Recuperació
n de los Datos

4.Segregació
n de los 
Datos y 

Entornos

5.Respaldo 
entre CDGs

de 
Telefónica
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¿Cuáles son los valores diferenciales de Telefónica?

INET

Sedes 
cliente

Sedes 
cliente

Clouds
Federadas

MPLS

cliente

MPLS
RPV

CLOUD 
PRIVADA

GESTIONADA

VIRTUAL 
DATA

CPD del 
cliente

Sedes DATA 
CENTER

Sedes 
cliente

CPD 
Telefónica

Cloud Híbrida
Desbordes

Continuidad del Servicio

CLOUD 
PRIVADA

GESTIONADA
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Simulación Cloud Híbrida
desbordamiento sobre cloud pública

Tres
Cantos

Julián
Camarillo

desbordamiento sobre cloud pública

1144 11

Cloud Privada
22Computing 

Monitoring
Cloud Pública
Automatización despliegue
basado en servicio avanzado

Grupo Técnico

33
Capacity Monitoring

Notificación Umbral 2

Rendimiento de 
aplicación garantizado 
por monitorización y 

Gestión de la capacidad y 
escalabilidad mediante 

Cl d Públi

Entorno activo-activo 
simétrico en ambos CPDs

Provisión 
automatizada sobre 
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Telefónica “también” tiene una visión del CLOUD”…

pero no todas las VISIONES son iguales a la nuestra:… pero no todas las VISIONES son iguales a la nuestra:

Despliegue 
instantáneo Flexible Integrado en Pago x Uso Autoservicio Seguridad
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instantáneo y
automático

Flexible Integrado en 
red corporativa

Pago x Uso Autoservicio Seguridad



Telefónica España Grandes Clientes
Marketing de Infraestructuras Tecnológicas



Fundamentos de una Cloud segura para Telefónica

C t d S i i

Seguridad del 
Datacenter

Centro de Servicios 
Cloud

M j P á ti

Gestión del 
Cumplimiento

•Certificaciones en

Datacenter

•Control de acceso físico
vigilado 24x7

•Acceso restringido a 
infraestructura compartida

Seguridad de la 
Plataforma

Mejores Prácticas
Gestión de IT

• Servicios basados en ITIL v3 
•Evaluaciones y 

•Certificaciones en 
Estándares de los 
Datacenters (SAS 70)

•Cumplimiento Regulatorio
(LOPD, ENS, PCI, SOX, 
HIPAA)

infraestructura compartida
•Servicio de Seguridad en 

24x7 (CCTV para
monitorización interior y 
exterior) 

•Completa Arquitectura de 
•Control de Acceso basado en 
roles
•Seguridad de la 
Infraestructura: Compartida
vs. Dedicada

Recomendaciones de 
Seguridad

•Tests de Intrusión periódicos
•Control de cambios

exhaustivo

HIPAA)
•Realización y Soporte a 

Auditorías
•SOC de Telefónica

p q
Seguridad Perimetral

• Registro, monitorización y 
detección de actividad
•Protegida ante Ataques
DDOS
•Arquitectura de Seguridad
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La Seguridad es clave en el diseño de soluciones Cloud
Seguridad específica en cada capa del servicio y en la solución integral al clienteSeguridad específica en cada capa del servicio y en la solución integral al cliente

Seguridad física/perimetral:
• alojamiento en los CDGs (redundancia y sistemas de contingencia)

Seguridad lógica plataforma:

j ( y g )
• control de acceso 24x7

Seguridad lógica plataforma:
• Comunicaciones WAN: Macrolan/VPNs privadas
• Capa de virtualización (VMKernel y VMMonitor):

• CPU: virtualización y transcripción del set de instrucciones a ejecutar en el
procesador (privilegios reducidos binario y no código)procesador (privilegios reducidos, binario y no código)

• Memoria: mapeo fisico a virtual (SSOO ve rango 0-X como fisico), denegación acceso
a otros rangos, pre-borrado en ampliaciones,…

• Red: segmentación de redes LAN de gestión y servicio a nivel 2 (VLAN tagging, checksum,
802.1Q trunking, MAC control)

• Disco (Almacenamiento):
• segmentación de las redes SAN mediante zoning FC
• control de acceso a recursos de almacenamiento mediante LUN Masking

• Consola del servicio:Consola del servicio:
• permisos y roles en el control de acceso al vCenter (gestión VMs, resource pools)
• FW interno, SSL y encriptación RSA y AES.
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La Seguridad es clave en el diseño de soluciones Cloud
Seguridad específica en cada capa del servicio y en la solución integral al clienteSeguridad específica en cada capa del servicio y en la solución integral al cliente

Seguridad lógica aplicativos:
• Capacidad de gestión de certificadosCapacidad de gestión de certificados
• Capacidad de gestión de cifrado
• Comunicaciones SSL

Seguridad Procedimientos:g
• Plataforma protegida por Firewalls
• Trazabilidad y registro de cambios automático en la plataforma.

IDPs
• Auditorías de seguridad por servicioAuditorías de seguridad por servicio
• Análisis de riesgos (ISO 27.001)
• Servicios adicionales de Seguridad (opción):

• Antivirus

 

• Antiphising
• Sistema detección intrusiones (IDS)

Pecal 2110 
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