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Telefonica “también” tiene una vision del CLOUD” ...
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Cloud, la evolucion de los servicios de hosting

Hosting Virtual (2007)

Hosting Virtual NG (1Q10) ) (,.:‘
7/-Cloud

Cloud Portal (4Q10) AR J5

Despliegue
Global

Virtual Data Center (2S11)
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Virtual Data Center

Descripcion del Servicio de Telefénica

Portal: Portal de auto-provisién y gestion
Portal

. @ Gestion y Monitorizacion
Jdﬁ”m % SLA’s garantizados (24x7)

Licencias y Servicios de Valor Afiadido

Servidores (Maquinas Virtuales), compuestas de:

* CPU virtuales: 1 hasta 8

* RAM virtual: 1 hasta 64GB

» vHDD: para alojar el sistema operativo y discos adicionales para
I aplicaciones

[

N

Infraestructura de Red

» Acceso a través de Internet
» Acceso a través de VPN privadas
» Acceso a través de MacroLAN

Servicio de Balanceadores de Cargay Firewall

N

Diferentes estructuras de LAN

Almacenamiento y BackUp
@ * SAN (Storage Area Netwok) + Servicio BackUp de VMs,

Aplicaciones* o Datos
* NAS (Network Attached Storage )

— e —
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PERFILES

CENTROS

USUARIO DE COSTE

DISTINTOS
CONTRATOS

SELECCION
UBICACION FiSICA

COMUNICACIONES
INTEGRADAS

COMPUTING | SEGURIDAD

N

i
=

ALMACENAMIENTG

Portal de autoprovision

Automatizacion

Servicios Adicionales
(arquitectura LAN, Balanceadores,

Servicios de seguridad)
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Preocupacion por la seguridad en la Cloud

[ B

e
Sequrity defects In the Iself
53%
M™%

Q: Rate the challenges/issues ascribed to the 'cloud/on-demand model
{1=not signifcant, B=vary sigrificant) Unauthorized access to of leak of our proprietary Information

50%
53%

Security 74.5%] Unauthorized access to of leak of our customers’ information
Performance

Availability

Hard to integrate with in-house IT

Hot enough ability to customize

Worried on-demanc will ¢Ost mere

Eringing back in-house may be difficult

F " T T

Regulatory requirements prohibit cloud

Concerns With Public Cloud Computing

Not enough major suppliers yet

Yihat are yvour top three concerns
Uptime W@ '3 (in priority order) with external
cloud computing services?

Sourca: IDC Enterprise Panal, Au

Skiis B¢
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I 5

Sacurity and privacy

Regulatory compliance

Performance I
Dec. 2009 Gartnar Data
Lock-in N 3 Cermer Conference Poll
Integration  NEG_— 3 Waigl':‘.e. dg:cuas'

17 pirity =3

Immaturity I 56 e 23

I pnarty =1

Costs [N 2©

Gartner,
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La seguridad de nuestros servi}ios Cloud

1.Confidencic CERTIFICADO
Gartner® lidad de y EXPERTO

Acceso alos

Datos \

2.Certificaci
2.Cumplimien on 1SO 2000
to Normativo y 27001

.Supervivenc
ia del
Proveedor

7.Garantia
Telefonica

SHAETEST . 3.Seleccion
6.50Cde Gestion de 3.Ubicacion CPD Fisico

Telefonica LOGS, A. de los Datos

Forense

.Segregacio

5.Respaldo 4.Segregacion nde los

entre CDGs 5.Recuperaci6
de n de los Datos

Telefonica

de los Datos y Datos y
Entornos Entornos
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¢, Cuales son los valores diferenciales de Telefonica?

- Sedes
Clouds cliente
Federadas ~ Sedes
E cliente ®
MPLS
) ey

CPD del
cliente

3
E /
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Tres Julian
Cantos Camarillo [

Cloud Publica E:Aom_[é)ut_mg @
Automatizacién despliegue Cloud Privada onitoring
basado en servicio avanzado
Grupo Técnico Noﬁﬁcac"én Umbral 1
|
! I ¥ Capacity Monitoring
o
K — Notificacién Umbral 2 g
-.-_ q 1 —

Entorno activo-activo a Iiszgi?ﬁlrzmzr:;%g;do CESION BE 2 CEpEoieee i Brovision
P 9 escalabilidad mediante automatizada sobre

simétrico en ambos CPDs por monitorizacion y Cloud Publica o
autoprovision Cloud Publica
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Telefonica “también” tiene una vision del CLOUD” ...

I I HIRED A CONSULTANT |
TO HELP US EVOLVE OUR

PRODUCTS TO CLOUD
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Dilbertcom DilbertCartoonist@gmail
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BLAH BLAH CLOUD.
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Fundamentos de una Cloud segura para Telefénica

Centro de Servicios
Cloud

N ETWOREKS

2 alienvault

ol I Il I I = ——— Seguridad del
CISCO = |FereEae Datacenter

Gestion del «Control de acceso fisico

Cumplimiento vigilado 24x7
*Acceso restringido a

infraestructura compartida
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Seguridad fisica/perimetral:
“ alojamiento en los CDGs (redundancia y sistemas de contingencia)
“ control de acceso 24x7

Seguridad logica plataforma:
“ Comunicaciones WAN: Macrolan/VPNs privadas
© Capa de virtualizacion (VMKernel y VMMonitor):

Aplicacién Aplicacion ® (PU: virtualizacion y transcripcion del set de instrucciones a ejecutar en el
!. procesador (privilegios reducidos, binario y no cédigo)

1 - ® Memoria: mabpeo 0 3 rtug 00 ve rango 0-X como fisico). denegacién a eSO
'ﬁ\ Sistema Operativo|  Sistema Operativo
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Seguridad logica aplicativos:

“ Capacidad de gestion de certificados
“ Capacidad de gestion de cifrado

“ Comunicaciones SSL

UNEEN 150 14001| - pecal 2110
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