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 Art. 18.4 Constitucion Espafnola

« Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de caracter personal
(LOPD)

e Real Decreto 1720/2007, de 21 de diciembre, de
desarrollo de la LOPD

« Ley 8/2001, de 13 de Julio, de la Comunidad de
Madrid

« Ley 5/2002, de 29 de abril, de la Generalidad de
Cataluna

 Ley 2/2004, de 25 de febrero, del Pais Vasco
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Cualquier informacidn concerniente a
personas fisicas identificadas o
identificables

Datos de caracter personal

Fichero: conjunto organizado de datos de
Registrados en soporte fisico caracter personal, cualquiera que fuere la

forma o modalidad de su creacion,

almacenamiento, organizacion y acceso.

Operaciones y procedimientos técnicos, de
caracter automatizado o no, que permitan la
Susceptibles de tratamiento recogida, grabacion, conservacion,
elaboracion, modificacion, bloqueo vy
cancelacion, asi como las cesiones de datos
gue resulten de comunicaciones, consultas,
interconexiones y transferencias
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Responsable del fichero o tratamiento:

Persona fisica o juridica, de naturaleza publica o privada, u érgano
administrativo, que decida sobre la finalidad, contenido y uso del
tratamiento

Afectado o interesado:
Persona fisica titular de los datos que sean objeto de tratamiento.

Encargado del tratamiento:

La persona fisica o juridica, autoridad publica, servicio o cualquier
otro organismo que, solo o conjuntamente con otros, trate datos
personales por cuenta del responsable del tratamiento.

Destinatario de cesidn o transferencia internacional de datos
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Responsable del fichero o tratamiento:

COLEGIO, FUI\JDACION, HOSPITAL, AYUNTAMIENTO,
CONSEJERIA.....

Afectado o interesado:

CUIDADANOS, ALUMNOS, PADRES Y FAMILIARES, PROFESORES,
PERSONAL, ....

Encargado del tratamiento:

PRESTADORES DE SERVICIOS DE NOMINA, ESCUELA
DEPORTIVA, ACTIVIDADES EXTRAESCOLARES, ....
Destinatario de cesidon o transferencia internacional de
datos
CONSEJERIA, MINISTERIO, ....
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« Poder de control y disposicion sobre los datos
personales

« Capacidad para decidir sobre los tratamientos a los
gue van a ser sometidos los datos personales

- Consentimiento para el tratamiento de los datos y las
posibles cesiones de datos

- Ejercicio de los derechos de acceso, rectificacion,
cancelacion y oposicion

* Informacion sobre donde, como, para qué, por quién
son utilizados los datos personales

_________________________________________________________________________________________________________________________________________
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* Notificacion de ficheros al Registro General de
Proteccion de Datos y Registros Autonomicos

 Informacion y consentimiento
« Datos especialmente protegidos

« Cesiones, y en su caso, transferencias
Internacionales de datos

e Prestaciones de servicios (Encargado del Tratamiento)
« Calidad de los datos y finalidad

e Deber de secreto

« Medidas de seguridad

« Ejercicio de los derechos de acceso,
rectificacion, cancelacion y oposicion
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 El Registro sera de consulta publicay gratuita.

e Tener identificados los ficheros o sistemas de
informacion:

+» ldentificar e inventariar ficheros
(informatizados y manuales)

% Elaborar borrador de Disposicion General de
creacion del fichero

% Informe preceptivo de la APDCM
> Aprobacion de la Disposicion y publicacion
en B.O.

L)

L)
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»  Solicitar lainscripcion en el Registro General de
Proteccion de Datos o Autondémico

— Formularios publicados por la AEPD: NOTA,
disponibles en www.agpd.es

— Formularios publicados por la APDCM: CUMPLE,
disponibles en www.apdcm.es

— Primer paso para conocer las obligaciones de
proteccion de datos

— Guiade ayuda
- Identificacion del responsable
- Encargado de tratamiento?
- ldentificacion del fichero y finalidades
- Origen de los datos y colectivos
- Cesiones de datos y Transferencias
- Acceso, rectificacion, cancelacidén y oposicion
- Tipos de datos
- Medidas de seguridad
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Responsables de ficheros

Registro de ficheros Herramientas de Ayuda al responsable - CUMFLE P

Prestacion de servicios par
esls Herramientas de Ayuda al responsable - CUMPLE
Herramientas de Ayuda al
responsable - CUMPLE

Cu mpl E La AgenQia de Proteccidn de Datos de la Comunidad de rv!adrid pone &
N dispozicion de los responsables de ficheros una aplicacion online para faciltar
gk Tt la declaracion de ficheros con datos de cardcter personal en el Registro de
Ficheros de Caracter Personal de la Comunicad de Macrid.

Seguridad, secreto vy auditoria
Modelos de impresos

Eata aplicacion permite imprimir las hojas de notificacion vy los anexos a la disposicidn correspondientes a
Ins ficheros gue se van a declarar, ademas de presentar teleméticamente dicha declaracidn i la persona
fizica o juridica que quiera hacer uso de la misma dispone de un cerificado electrdnico expedido par una
Autaricad de Certificacion como puede ser ks FRMT, v su CIF o MNIF esté registrado en la APDCM coma
persona asociada & un responsakle de ficheros, soliciténdolo en la direccidn de correo

redistroficheros apdomi@macdrid org.

La nueva aplicacion ademas, proporciona funcionalidades adicionales al responzable, permitiéndols;

- Generar v mantener automaticamente borradores iniciales del documento de seguridad.

- Confeccionar informes finales de las auditorias de seguridad v U remisian telemética a la
Agencia.

- Informacion general =obre clauzulas & inciuir en los contratos de tratamiento de datos por
terceros v de personal.

- Control v seguimiento de las solicitudes de gjercicio de derechos planteadas al rezponsable de
ficheros.

i

= fScceszoa la Aplicacion CUMPLE con Certificado Electronico.

Sin Ceificado electronico.

Fonemoz a su dizpozicion en el Area de Descargss un programa informético de ayuda al cumplimiento de
la LOPD para la declaracion de ficheros ante el Registro de Ficheroz de Datos Perzonales de la Agencia
de Proteccidn de Datos de la Comunidad de Madrid (=i tiene dudas sobre gué ficheroz han de inzcribiree,

| & sitios de confianza .

|3 Micrasoft PawerPaint ... e, 'ql}@g_iﬁ,lg 10:27
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DEFICHEROS | PROVECTOS JURISPRUDEIICIA | RESOLUCIONES
Responsables de ficheros
S Regiztro de ficheros
Registro de ficheros = = = A
Infarmacion general Formularios de inscripcion de ficheros &
Creacidn e inscripcidn de ficheros
: : R 1-4 registroz de 4
» Formularios de inscripcion de =
ficheros o - o
= Hotificacion creacion de ficheros
Prestacién de servicios par
s Descargsr documentos
Herramientas de Lyuda al
responzable - CUMPLE
= Notificacion modificacion de ficheros
Seguridad, secreto v auditoria
Descargar documento:
Modelos de impresos
= Hotificacion supresion de ficheros
Descargar documentos
= Solicitud de inscripcion de notificacion XML
Descargar documentos
1 -4 registros de 4
@ | @ sitios de confianza

fifz inscrip.. . MJGFDS_QE':_PQ.WE_[’_PQU}_‘::;:-:- &i’ﬁﬂa%ﬁ%iﬂ 129
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e Paratratar datos es necesario el consentimiento
del titular, salvo que exista una habilitacion
Legal.

« Enlarecogida de datos personales, siempre se

tiene que informar de:

— Existencia de un fichero

— Finalidad parala que van a ser utilizados los datos

— ldentidad del responsable del fichero

— Posibilidad de ejercer los derechos de acceso,
rectificacion, cancelacion y oposicion

— Cesiones de datos previstas

12
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Modelo genérico:

(14 . P .
Los datos personales recogidos seran incorporados y tratados

en el fichero (indicar nombre), cuya finalidad es (describirla) y
podran ser cedidos a (indicar), ademas de otras cesiones
previstas en la Ley. El 6rgano responsable del fichero es
(indicarlo), y ladireccion donde el interesado podréa ejercer los
derechos de acceso, rectificacion, cancelaciéon y oposicion ante
el mismo es (indicarla). Todo lo cual se informa en cumplimiento
del articulo 5 de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal”.

13
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 ldeologia, religion, creencia, afiliacion sindical

— Slempre consentimiento expreso
Yy por escrito
 Salud, origen racial y vida sexual

— Consentimiento expreso del
interesado

— Prevision legal

14
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e Consentimiento del interesado
 Previstaen unalLey

 Necesaria para el desarrollo de una
relacion juridica (excepto datos
sensibles)

« Ministerio, Consejeria, Hacienda Publica,
Seguridad Social,..........

— Personas juridicas distintas — cesion de
datos

15
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« Contrato con terceros
« Prestacion de un servicio
« Permite acceder a datos personales

NO ES UNA CESION DE DATOS, PERO ...

ES NECESARIO INCLUIR UNA CLAUSULA EN EL CONTRATO
INDICANDO:

- Instrucciones del responsable para realizar dicho
tratamiento

- Limitacion de la prestacion del servicio alas
especificaciones del contrato. No pueden utilizarse los
datos para otra finalidad

- Garantia de medidas de seguridad

- Conclusion de la prestacion. Devolucién de datos o
destruccion

16
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DE FICHEROS PROVECTOS JURISPRUDENCIA | RESOLUCIOIIES

Responsables de ficheros

Registro de ficheros Prestacion de servicios por terceros =

Prestacion de servicios por

terceros Prestacion de servicios por terceros

Hettamicniasdos wlidarml La finalidad es garantizar la proteccion de datos personsles en los contratos conterceros,
responsable - CUMPLE
En ocasiones, la sdministracidn contrata o acuerda mediante convenio con terceros la prestacion de

determinados servicios que requisren el tratamiento, por parte de agquélos, de datos personales de los
Modelos de impresos ciudadanos,

Seguridad, secreto v auditaria

E= ohligacidn de la Administracion garantizar gque log contratos firmados a8 estos efectos recogen lag
garantiaz precizas sobre el tratamierto de datos de caracter personal recogidos en sus ficheros. A tal
efecto, la Agencia de Proteccion de Datos de la Comunidad de Madrid propone s uwtilizscion o sdaptacion
al caso concreto de kas siguientes clausulaz-tipo.

Area de Descargas

Clausulas para contrstos de encargados de tratamiento
% Descargar wword

Seguridad - Clausulas para pliegos de contratacidn de auditoris
@ Descargar word (362 KB)

~ subir . Descargue Adobe Acrobst Reader

& Microsoft PowerPaint ...




H _
ncia de Proteccién de Dato

ﬂel Comunidad de Madrid

« Datos adecuados, pertinentes y no
excesivos

 Finalidades legitimas
« Actualizacion

e Cancelacion

18
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Las diferentes personas de la
organizacion que utilizan los datos
personales deben estar debidamente
iInformadas de las normas que deben
seguir en el acceso y uso de la
iInformacion (secreto profesional)

19
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Responsables de ficheros
Seguridad, secreto v auditoria

Deber de secreto S

Registro de ficheros

Prestacion de servicios por
terceros

Herramientas de Ayuda al Deber de secreto

responsable - CUMPLE
El responzable del fichero y guienes intervengan en cuslguier fase del tratamiento de los dstos de

Seguridad, secreto y auditoria caracter personal estan obligados al secreto profesional respecto de los mismos v al deber de
guardarlos, ohligaciones gue subsistirdn aun después de finalizar sus relaciones con el titular del fichero
o, 8N 21 caso, con el responzabla del mizmo Carticulo 10 de la Ley Orgénica 151999, de 13 de diciembre,

?:tdﬂﬂffa hienal de proteccion de de Proteccion de Datos de Cardcter Personal.
03

Documerto de seguridad

» Deher de secreto : . . . . - y M
La Agencia de Proteccion de Datos de la Comunidad recomienda la inclusian de cldusulaz especificas en

esta materia en los contratos laborales gue suscriban las Administraciones Publicas de su ambito de
actuacion con empleados publicos, segln un texto que podria zer el siguients:

Modelos de impresos

El trabafador se compromets 8 guardar secreto sobre las informaciones confidenciales v los datos de
cardcter personal de ios que tenga conrocimiento en el ejercicio de las funciones que le sean
encamendadas, de canformidad con o establecido en el articulo 10 de fa Ley Orgdnica 151999, de 13
de diciembre, de Protecciin de Datos de Cardcter Personal, y en ef articiio 11 de ia Ley &2001, de 13
de juiia, de Proteccian de Datos de Cardcter Persanal en ia Comunigad de Madeid, inciuso tras haber
finalizado su relacion profesional con fa Administracion Publica contratante,

Iguaimente, el rabgjadar estard obligado g atender las inshicciones reigtivas a la seguridad de fos
datos de cardoter personal contenidas eh las politicas de seguridad v en el docamento de seguiidad v
difindidas, en 0 caso, por ef responsable del fichero o el responsable de seguridad, de conformidad
cah o estabiecido en ef Real Decreto 17202007, de 21 de diciembre, por el qie s& aarieba ef
Reglamento de desarroilo de la Ley Qrgdnica 151999, de 13-12-1993, de proteccion de datos de
cardcter persohal
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 Delimitacion de tres niveles
acumulativos
— Basico, aplicable en general

— Medio, aplicable a ficheros de infracciones
administrativas o penales, solvencia,
hacienda publicay servicios financieros

— Alto, aplicable al tratamiento de datos
sensibles y ficheros policiales

21
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Punto de partida: el documento de seguridad

Modelo de documento de seguridad:
www.apdcm.es

Nivel basico:
— Delimitacidon basica de atribuciones

— Medidas tecnicas sencillas (accesos, identificacion,
gestion de soportes, copias de respaldo)

Nivel medio

— Medidas organizativas: el responsable de seguridad
— Especializacion de las medidas técnicas

— Medidas de control: auditoria

Nivel alto

— Medidas técnicas avanzadas: registro de accesos y
cifrado de comunicaciones y soportes

22
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Responsables de ficheros

Registro de ficheros Seguridad, Secreto  auditaria

Prestacion de servicios por Documento de SeQundad rgl
terceros
Herramientas de Ayuda al Documento de seguridad

rezponzahble - CUMPLE ,
El responzsahle del fichera tiene la obligacion de aplicar medidas de seguridad correspondiertes a su

Seguridad, secreto v auditoria nivel atodos los ficheros gue contengan datos de caracter personal, a través del documento de
seguridad, gue tiene cardcter obligatorio.

2 ; La Sgencia de Prateccidn de Datos de la Comunidad de Madrid pone a disposicidn de los responsables
Auchitoris bienal de proteccion de de ficheros de datos personales un modelo de documento de seguridad gue, en todo caso, habrd de
datos ser examinado, adaptado enlo necesario & implantado en las organizaciones gue o wtilicen,

Documento de seguridad

Deher de secreto

hodelozs de impresos Ao e Dt carges

hodelo de documento de seguridad (automatizada),
E Descargar word (362 KB)

hodelo de documento de seguridad (manual)
E Dezcargar word

REAL DECRETO 1720-2007
E Descargar POF

" subir | Descargus Adohe Acrobst Reader

o W] | [E] Micrasoft PowerPaint ...
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Responsables de ficheros

Registro de ficheros Seguridad, secreto V4 aud_i‘torla

e e e T Auditoria bienal de proteccion de datos £
terceros
Herramiertas de &yuda al Auditoria bienal de proteccion de datos

responzakle - CUMPLE
Los ficheros automatizados de datos personales a los que hayan de aplicarse medidas de seguridad de

Seguridad, secreto y auditoria nivel medio (es decir, los que contengan datos relativos a infracciones administrativas o penales,
Hacienda Plklica, servicios financieros o que permitan evaluar la perzonalidad de los individuos) v de

Documernto de seguridad % _ 5 = T 3 : : =
nivel atto (loz gue incorporen datos sobre ideclogia, religion, creencias, origen racial, salud o vida sexual

¢ Auditoria bienal de proteccion de asi como Ios gue contengan datos recabados para fines policisles sin consertimiento de las personas
datos afectadss) habran de someterse, al menos cada dos afioz, & una auditoria interna o externa de sus
Dekber de secreto siztemas de informacion e instalaciones de tratamiento de datos para verificar el cumplimisnto del
Reglamento de medidas de seguridad de los ficheros automatizados que contengan datos de caracter

Modelos de impresos persanal.

A estos efectos v a modo de ayuda, la Agencia de Proteccidn de Datos de la Comunidad de Madrid pone
a dispozicidn de los responsables de fichero v seguridad un modelo de pliego de prescripciones técnicas
para la contratacion de la auditoria de ficheros de datos de cardcter personal.

Los resuttados de dicha auditoria habran de ser comunicados & la Sgencia de Proteccion de Datos de la
Comunidad de Madrid, caso de que ésta asl o requiera, mediante el envio del informe final de auditoria
junto con el modelo resumen incluido & tal efecto en el mencionado pliega.

Area de Descargas

MODELD Prescripoiones técnicas auditoria ficheros
E Descargar word

FORMULARIC Comunicacion auditariz
E Descargar ward
REAL DECRETC 1 720-2007

@ Lista ] I | @ sitios de confianza .

el T %@@, :é] 11:;;:.4*:1_-‘,

FETETETN ] ADMIMISTRACIONES ...
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 Procedimiento para los titulares de los
datos

e Personalisimo

 Previsiones para atenderlos. Plazos:
“ Acceso « » 1 mes
% Rectificacion y cancelacion —— 10 dias
% Oposicion » 1 mes
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