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Los protagonistas

(por orden de aparicion)

1.-“La” LOGAFE ...
... es decir ...

... laLey 6/1997, de Organizaciony
Funcionamiento de la Administracion
General del Estado
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Los protagonistas B

(por orden de aparicion)

2.- La Ley Organica 5/2005 ...
... es decir ...

... laLey Organica de la Defensa
Nacional
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Los protagonistas

(por orden de aparicion)

3.-La LAECSP...
... es decir ...

... laLey 11/2007, de acceso electronico
de los ciudadanos a los Servicios
Publicos
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" Los protagon IStas

(por orden de aparicion)

4.- El “buen gobierno corporativo de las
Tecnologias de la Informacion”

. es decir ...

. el buen gobierno corporativo de las
Tecnologias de la Informacion ...

” 'I' | taladn

(11
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. U111 pe
organizacion ISO (con el ‘nombre

artistico" ISO/IEC 38500:2008, Corporate
Governance of Information Technology)
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TG Sus papeIeS
1.- LOFAGE ...

... laLey que regula la organizacion y el
funcionamiento de la Administracion
General del Estado y los Organismos
publicos vinculados y dependientes de ella,
para el desarrollo de su actividad.

 Los principios de organizacion y funcionamiento.
 Laorganizacion administrativa.
 Las peculiaridades del Ministerio de Defensa.

e ....Y COmo se organizan las TI?
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neTENS. Sus papeleS _
Los principios de la LOFAGE ...

1.- De organizacion:

o Jerarquia.
 Descentralizacion funcional.
 Desconcentracion funcional y territorial.

« Economia, suficienciay adecuacion estricta de los
medios a los fines institucionales.

 Simplicidad, claridad y proximidad a los ciudadanos.

e Coordinacion.
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Los principios de la LOFAGE ...

2.- De funcionamiento:

Eficacia en el cumplimiento de los objetivos fijados.
Eficiencia en la asignacion y utilizacion de los recursos publicos.

Programacion y desarrollo de objetivos y control de la gestion y de los
resultados.

Responsabilidad por la gestion publica.

Racionalizacion y agilidad de los procedimientos administrativos y de
las actividades materiales de gestion.

Servicio efectivo a los ciudadanos.
Objetividad y transparencia de la actuacion administrativa.

Cooperacion y coordinacion con las otras Administraciones publicas.
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La organizacion administrativa de la LOFAGE
Organos superiores y Organos directivos:

e Ministros.

e Secretarios de Estado.

« Subsecretarios y Secretarios generales.

« Subsecretarios generales técnicos y Directores generales.

e Subdirectores generales.
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_as peculiaridades del Ministerio de
Defensa en el marco de la LOFAGE

Disposicion adicional primera:

La organizacion militar se rige (de acuerdo con la
Ley de la Defensa Nacional) por su legislacion
peculiar.
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¢ Y las tecnologias de la Informacion en la
LOFAGE?

Forman parte de “los servicios comunes”:

“Corresponde a los servicios comunes el asesoramiento, el
apoyo técnico y, en su caso, la gestion directa en relacidon
con las funciones de planificacion, programacion y
presupuestacion, cooperacion internacional, accion en el
exterior, organizacion y recursos humanos, sistemas de
iInformacion y comunicacion, produccidon normativa,
asistencia juridica, gestion financiera, gestion de medios
materiales y servicios auxiliares, seguimiento, control e
Inspeccion de servicios, estadistica para fines estatales y
publicaciones”
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.Y las tecnologias de la

Informacion en la LOFAGE? el
Organizacion basica de “los
servicios comunes”:

“Los servicios comunes estaran
Integrados en una Subsecretaria
dependiente directamente del SEGENTE
Ministro, a la que estara adscrita
una Secretaria General Tecnica ...”

SERVICIOS TI
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2.- Ley de la Defensa Nacional (LDN) ...

... laLey que regula la defensa nacional y
establece las bases de la organizacion
militar conforme a los principios
establecidos en la Constitucidn.

iDefine el negocio del Ministerio de Defensa!
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2.- Ley de la Defensa Nacional (LDN) ...

El Ministerio de Defensa ...

. es el departamento de la AGE al que
corresponde la preparacion, el desarrollo y la
ejecucion de la politica de defensa determinada
por el Gobierno, la obtencidn y gestion de los

recursos hiitimannc v/ mg'l'o IQ'QC nara nlln aci
recursos numanos y iii ateriaies paid CiiU, asi

como larealizacion de cuantos cometidos sean
necesarios para el cumplimiento de las misiones
gue se asignen a las Fuerzas Armadas ...
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2.- Ley de la Defensa Nacional ...

| as Fuerzas Armadas ...

, Integradas en el Ministerio de Defensa, son el
elemento esencial de |la defensay constituyen
una entidad unica que se concibe como un
conjunto integrador de las formas de accion

DCth‘I'FII‘QC Ao r\grlg rHNnn Ao SUs ~NnMnnnaontoc-: Al
SMCULIIILdS UC Laud uiiU Uc suos CUINPUITICHICS. Ci

Ejército de Tierra, la Armada y el Ejército del
Aire.
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3.- LAECSP ...

. la Ley de acceso electronicoj
ciudadanos a los Servicios Pub

e Reconoce el derecho de los ciudadanos a relacionarse
con las AAPP por medios electronicos.

V4

Regula los aspectos basicos de la utilizacion de las T

en la actividad administrativa, en las relamones entre
las AAPP, asi como en las relaciones de los ciudadanos
con las mismas.

 Las AAPP utilizaran las Tl de acuerdo a lo dispuesto en
esta Ley.
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3.- LAECSP ... [
: ,

... en el Ministerio de Defensa‘

 La actividad administrativa orientada al ciudadano
constituye un negocio secundario.

 El negocio fundamental es |la Defensa Nacional y, por
tanto, que las Fuerzas Armadas puedan cumplir las
misiones encomendadas.

 Particularidad: Un alto porcentaje de los ciudadanos
gue se relacionan electronicamente con el MINISDEF
son o han sido empleados del departamento.
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3.- LAECSP ...

... en el Ministerio de Defensa

Pero, ademas de la obligacion legal, la LAECSP contiene importantes
“herramientas” de impulso a los principios de funcionamiento de la

LOFAGE:

Finalidad de la Ley: Contribuir a la mejora del funcionamiento interno de las
AAPP, incrementando la eficaciay las eficiencia de las mismas mediante el

uso de las TI (art. 3).

Finalidad de la Ley: Simplificar los procedimientos administrativos y
proporcionar oportunidades de participacion y mayor transparencia (art. 3).

La aplicacion de medios electronicos a la gestion de los procedimientos,
procesos y servicios ira siempre precedida de la realizacion de un analisis

neTENS. Sus papeleS

Sociedad de
la Informacion

de rediseno funcional y simplificacion del procedimiento, proceso o servicio

(art. 34).
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4.- El buen gobierno corporativo de las TI ...

... es decir ...

... el sistema mediante el cual es dirigido y
controlado el uso presente y futuro de las Tl
dentro de la organizacion.

Es una parte integrante del Buen Gobierno
Corporativo y, como tal, es una responsabilidad
del Consejo de Administracidon, u organo
equivalente, y del equipo de Alta Direccion de la
corporacion.
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4.- El buen gobierno corporativo de las TI ...

. POr que?, ¢para que? ...

¢,Cree que los problemas de las Tl afectan al conjunto de
las organizacion?

¢, Cuanto ha de gastarse en TI1?

¢, Que procesos de negocio deben recibir las inversiones en
TI?

¢ Qué capacidades de Tl deben ser de ambito corporativo o,
solo de caracter departamental?

. jentonces hace falta un marco para el control de
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4.- El buen gobierno corporativo de las TI ...

... .es lo mismo que la Gestion de Servicios
TI7?
Orientacion al

i N O | Negocio

Estratnéi_.]i|:ajL

Gobernanza

El buen gobierno - de TI
corporativo de las TI
permite la generacion de
unas condiciones en las
que IOS reSponsables de Tactica GEStién dE TI

la gestion de Tl pueden * Orientacidn en

Presente Futuro

realizar sus tareas de el tiempo
forma eficaz.
Fuente: Ryan R. Pe’r~| son. “Information Governance: An empirical
investigation into the different r,n'._},r? L-]-_.'r._'f wr_+ of sir ” 36
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4.- El buen gobierno corporativo de las TI ...
cqué es ISO/IEC 38500:20087?

; ES una norma
STAOARD  sas internacional, cuyo objetivo
es proporcionar un marco
de principios para los
capmen s of e Administradores (Consejo
de Administracion) cuando
evallen, dirijjan y
supervisen el uso de las T
en sus organizaciones.
Dicho marco comprende
definiciones, principios y
un modelo.
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4.- El buen gobierno corporativo de las TI ...
Los principios de ISO/IEC 38500:2008 ...

... expresan el comportamiento mas adecuado para

la toma de decisiones:

1. Responsabilidad: Los individuos y grupos aceptan sus
responsabilidades respecto de la demanda y prestacion de servicios
de TI.

2. Estrategia: La estrategia de negocio de la organizacion tiene en
cuenta las capacidades actuales y futuras de las TlI; los planes
estratégicos de Tl satisfacen las necesidades actuales y futuras de la
estrategia de negocio.

3. Adquisicion: Las adquisiciones de Tl se hacen por razones validas,
sobre la base de analisis adecuados y continuados, a través de
decisiones claras y transparentes.

38
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4.- El buen gobierno corporativo de las TI ...
Los principios de ISO/IEC 38500:2008 ...

4. Rendimiento: Las Tl son adecuadas para el propdsito de dar soporte
a la organizacion, mediante la provision de servicios, niveles de
servicio y calidad de servicio requeridos para alcanzar las necesidades
presentes y futuras del negocio.

5. Cumplimiento: Las Tl cumplen con toda la legislacion y regulacion
obligatorias.

6. Conducta humana: Las politicas, practicas y decisiones relacionadas
con las Tl muestran respeto hacia el factor humano, incluyendo las
actuales vy futuras necesidades de todos los individuos implicados en
el proceso.
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Sociedad de
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¢,Cual es el lugar de ISO/IEC 38500:2008?

ICT Governance Principles

ISO/IEC 38500:2008

Val IT —Risk IT

ICT Corporate Governance

CobiT

MIT / Analistas de mercado / ... (otros marcos de referencia)

PMBoK / Prince2
Programas y Proyectos

15015504 / CMMI-ACQ/-DEV
Adquisicion/Construccién

CMMI-SVCATILASO20K
Entrega y Soporte

Best Practices & Industry Models

ISO/IEC 27K
Seguridad de la Informacion

header0l ISO 9001:2008
Aseguramiento de la Calidad
Fuente: Atos Consulfing. Servicios de Asesoramiento sobre Gobierno Corporativo de las TIC
© SDG de Servicios Técnicos y Telecomunicaciones USO PUBLICO Jesls Gémez Ruedas
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¢,Cual es la estrategia de los actuales
modelos de referencia?

Sociedad de
SLIEE I—a trama la Informacion

e Yano seconcibe el servicio de Tl exclusivamente en
terminos de tecnologia, ignorando los procesos de
negocio.

 Paraintegrar las Tl en el negocio es preciso la adopcion
de procesos en lugar de fundamentarse en la

infraestructura tecnolégica. “ﬂ
' lll‘l:‘ : Mc‘i:;j
= e
.;,w;_ Atfin |
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Escena Primera, Acto primero: Cliente (unidad de negocio
de un Ministerio) que tiene una nueva necesidad operativa
gue desea resolver con el soporte de un Sistema de
Informacion:

LOFAGE: jPues diselo ala SEGENTE vy, si tienen fondos, enviale un
escrito a la Subsecretaria!

LDN (para MINISDEF): ¢ Es una necesidad operativa alineada con la
preparacion, desarrollo y ejecucion de la politica de defensa?

LAECSP: ¢Es un procedimiento de gestion administrativa? , ¢se ha
simplificado adecuadamente el procedimiento administrativo?;
después, preguntar a LOFAGE.

ISO 38500: 2008: ¢, Se encuentra alineado con las directrices en materia
de inversiones Tl emanadas del Consejo de Administracion? ¢Aporta
valor al conjunto de la organizacion? ¢Qué prioridad tienen las
actividades de la unidad de negocio solicitante en el conjunto de la
organizacion?
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. B | Sociedad de
& ' DE DEFENSA La. trama la Informaclén
cena Segunda, Acto primero: Anteproyecto de

EsS
presupuestos para eI proximo afo. Diversas unidades de
negocio elevan sus respectivas propuestas de nuevos
sistemas de informacion para cubrir diversas necesidades
operativas:

LOFAGE: Solicitarselo a SEGENTE para ver si lo puede afrontar con
sus propios medios; lo que exceda la capacidad de SEGENTE que lo
afronte cada unidad de negocio con sSus propios recursos,
externalizando el servicio.

LDN (para MINISDEF): ¢Son necesidades operativas alineadas con la
preparacion, desarrollo y ejecucion de la politica de defensa?

LAECSP: ¢Es un procedimiento de gestion administrativa? , ¢se ha
simplificado adecuadamente el procedimiento administrativo? ;
después, preguntar a LOFAGE.

ISO 38500: 2008: ¢, Cuales son las prioridades de negocio del Consejo
de Administracion para el préximo aio? ¢ Cual es la capacidad
Y EFSOra-en-Thpara el proximosaffoPLiIco Jestis Gomez Ruedas 43
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M 11 n

(CAanclhiicinnac)
\\“UIILIUSIVIITY)

1 Con el uso generalizado de las Tl, dicho entorno se ha vuelto
dificil de controlar y costoso de administrar. Los departamentos
de Tl ya no trabajan “codo a codo” con la gente que conoce y
gestiona el negocio.

O La incertidumbre sobre el éxito de los proyectos de Tl se ha
Incrementado notablemente.

 Riesgo numero 1 de la brecha entre negocio y departamento
TI. El tecndlogo que “adora” a la plataforma y olvida el negocio.

 Riesgo numero 2 de la brecha entre negocio y departamento
TI. El efecto “informatico autodidacta” de la unidad de negocio.

Sintonia: “Stereo Love” (Edward Maya & Vika Jigulina) ©

- J |
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(CAanclhiicinnac)

(L ONCIUSIONES)

d Hay que cerrar la brecha entre negocio y tecnologia: ya no se
puede concebir el servicio Tl en términos de tecnologia; hay que
Integrar las Tl en el negocio por medio de la adopcion de
procesos.

 Desde el punto de vista del negocio, las Tl deben coadyuvar
activamente en dos aspectos:

dConformidad con politicas, leyes y normativas de todo tipo.
dAportar valor al desempeino de las unidades de negocio.

 El gobierno de las Tl es responsabilidad de los ejecutivos del
consejo de administracion; se basa en liderazgo, estructuras y
procesos organizativos que garantizan que las Tl de la
organizacion sostienen y extienden las estrategias y objetivos
corporativos.

Sintonia: “Stereo Love” (Edward Maya & Vika Jigulina) ©
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(CAanclhiicinnac)
\\“UIILIUSIVIITY)

4 El modelo actual del departamento Tl gira entorno a la gestion
de servicios Tl, entendido como un conjunto de capacidades y
espemahzacmnes organizativas dedicadas a generar valor para
los clientes (externos o internos) en forma de Servicio
(entendidos estos como un medio para entregar valor a los
clientes por medio de la provision de los resultados que estos
ultimos esperan conseguir sin asumir riesgos especificos). Con
ello se consigue el maximo alineamiento entre la tecnologia y el
negocio soportado.

O Al igual que ya ocurre en el ambito privado, en el escenario de
los Servicios Publicos se hace preciso establecer unas
condiciones (marco de control) que permitan garantizar la
TRANSPARENCIA de las actuaciones y salvaguardar la
CREDIBILIDAD de la Organizacion.

Sintonia: “Stereo Love” (Edward Maya & Vika Jigulina) ©
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(CAanclhiicinnac)
\\“UIILIUSIVIITY)

d La LAECSP impulsa un esfuerzo de conformidad regulatoria
para mejorar el buen gobierno corporativo de las Tl en el ambito
de las Administraciones Publicas.

¢ El modelo de “servicios comunes” de la LOFAGE es
coherente con las buenas practicas universales en materia de
buen gobierno corporativo Tl y de gestion de servicios TI?

¢ EXiste esa intima alineacion con el negocio en la ordenacion
de los departamentos Tl de la AGE?

4 ¢ Ha calado entre los altos directivos (y entre los responsables
técnicos) de la AGE el mensaje vy la distribucion de
responsabilidades propias de unas buenas practicas en gobierno
corporativo de las TI1?

Sintonia: “Stereo Love” (Edward Maya & Vika Jigulina) ©
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P, Sociedad de
; f;_;@ iNsTERS El desenlace la Informacién

P — (Conclusiones)
— \)
({y ¢, Qué dicen los expertos?

GARTNER, en su documento “Technical Guidelines TG-16-1849-
2006” recomienda:

“Combine CobiT e ITIL para obtener un potente marco de
gobierno corporativo de TI.

CobiT e ITIL no son mutuamente excluyentes, sino que pueden
combinarse para proporcionar un potente marco de buen
gobierno, control y buenas practicas de TI.

Aguellas entidades que deseen colocar su programa ITIL dentro
de un contexto mas amplio de control y gobierno deberian
emplear CobiT".

Sintonia: “Stereo Love” (Edward Maya & Vika Jigulina) ©
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Conclusiones

¢, Qué dicen los expertos?

FORRESTER, en su documento “CobIT versus other frameworks:
A roadmap to comprehensive IT governance - 2006” aconseja:

“Establezca marcos que favorezcan una facil implantacion del
buen gobierno corporativo.

En primer lugar, adopte CobIT como estrategia general de buen

gobierno. A continuacion implante ITIL para una optima gestion

de los servicios.
Utilice ISO 27000 para proteger la informacion.

Y, finalmente, apoyese en Cuadros Integrales de Mando como
soporte de las mediciones y como herramienta de comunicacion
del rendimiento de TI".

Sintonia: “Stereo Love” (Edward Maya & Vika Jigulina) ©
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iiiMuchas gracias por su atencion!!!

— Jesus Gomez Ruedas
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