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1 Introducción: Grupo BancSabadell

• 4o. grupo bancario por tamaño en 

1.- Introducción: Grupo BancSabadell

España (en el IBEX-35 desde 2004)
• 2a. Institución Banca Privada en 

E ñEspaña
• 1.467 oficinas, 10.777 empleados

• 19 países• 19 países

Multi marca M lti l

Banca Privada Internet banking

Multi-marca Multi-canal
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Residentes  de otros Empresas y Particulares
países



Relevancia del área en el plan

1.- Introducción: Grupo BancSabadell

Consejero Delegado

Dirección General – Comité de Dirección

Relevancia del área en el plan 

estratégico y operativo de la 

Dirección de Operaciones y Desarrollo Corporativoempresa 

Dirección de Tecnología y Sistemas

Dirección de Seguridad de la Información y 
Continuidad Operativa

Emplazamiento dentro del 

Comité de Dirección Continuidad  OperativaComité de Dirección 
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2.- Contexto actual. Algunos ejemplos

5Encuesta global de seguridad E&Y 2010



2.- Contexto actual. Algunos ejemplos
Evolución: de la Continuidad del Host a la Continuidad de los componentes

Continuidad Host

1980

Continuidad en los
Sistemas Departamentales

1990-2000 2007--->

Continuidad de los componentes
Múltiples elementos funcionales (arquitectura SOA),
aunque virtualizados

2004-2007

Continuidad de los
Proveedores y edificios

aunque virtualizados
Dispositivos móvles (iPAD, iPhone, android, etc.)

Aplic AplicAplic
Aplic

SSO
SMS

Aplic Aplic Aplic
Aplic

Aplic

LDAPBUS Serv
Doc

BBDD
ActivDir

6Host
Host Virtualización

Servidores
Virtualización
Estaciones

Usuarios

Múltiples edificios 
y proveedores



2.- Contexto actual. Algunos ejemplos
CAUSAS INTERNAS:
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2 C t t t l Al j l2.- Contexto actual. Algunos ejemplos
CAUSAS EXTERNAS:
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3.- La identificación de los Procesos Críticos
 En 2005 se dio un nuevo impulso a la prevención y gestión de emergencias, 

con la creación de la Unidad de Continuidad Operativa y realización de un
nuevo Plan

 Objetivo: garantizar el correcto funcionamiento de todos los procesos 
críticos del Grupo ante cualquier tipo de eventualidad que pudiera producirse

 Un proceso crítico es aquel que no puede dejar de funcionar durante un 
corto intervalo de tiempo (unos pocos minutos u horas) sin que ello implique 
un muy elevado impacto en el Grupo El impacto puede ser económicoun muy elevado impacto en el Grupo. El impacto puede ser económico, 
reputacional, legal, etc

De los todos los procesos diferentes identificados en el Grupo, 352 
procesos están catalogados como críticos por sus propietarios
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3.- La identificación de los Procesos Críticos
 Actividades para la identificación de los Procesos Críticos y sus recursos

asociados. BIA (Business Impact Analisys)

Entrevista Activos de
Información

Activos
Tecnológicos

Normalización

Reponsable de 
Proceso/Usuario

Inventario Responsable
de IT

Registro
Revisión

Procesos

 El Responsable de Proceso marca sus procesos críticos dentro de la 
aplicación de mapa de procesos del Grupo
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 Dicha aplicación se integra con la aplicación para la gestión del Plan de 
Continuidad (gestiona procesos críticos, recursos asociados y planes)



3.- La identificación de los Procesos Críticos
 Ejemplos de Unidades con procesos críticos declarados:

Ámbito Unidad
Operaciones • Administración Centralizada

Mercados Financieros • Tesorería y Mercado de Capitales

Canales • Servicios Operativos y CanalesCanales Servicios Operativos y Canales
• Oficinas

Tecnología • Producción

Servicios • LogísticaServicios g

Gestión de Fondos y Valores • Inversiones de Gestión de Activos
• Control, Procesos y Servicios de Gestión de Activos
• Dirección de Soporte

Canales: Procesos de negocio que interactúan directamente con 
Clientes. (Ej.: Oficinas, Contact Center, Internet, Cajeros aut.)
Operacional: Procesos de negocio que interactúan directamente 
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con procesos de canales (Ej.: Gestión de Inversiones, Comercio 
Exterior).
Soporte: (Ej.: RRHH,  Admin. Centralizada, Compras)



4.- Metodología general y cálculo de Riesgo Operacional
 Se entiende por Continuidad Operativa el conjunto de metodologías y 

tecnologías que identifican la exposición de la organización a los riesgos 
sobre la continuidad de los procesos críticos, y determinan los recursos 
imprescindibles para proporcionar una prevención y recuperación eficaz

• Pérdida parcial/completa de un edificio (o la posibilidad de acceder 
al mismo), por incendio, inundación, fallo eléctrico, accidente químico o 
físico externo, cierre vías de acceso, huelgas, amenaza de bomba, etc

imprescindibles para proporcionar una prevención y recuperación eficaz

• Fallos en la tecnología

• Fallos en operadores de telecomunicaciones y en servicios
globales: Internet, GPS, etc

Fallos de larga duración en servicios “utilities”: electricidad agua• Fallos de larga duración en servicios “utilities”: electricidad, agua, 
gas

• Pérdidas de personal, incluso en periodos cortos o medios: pérdida 
de personas críticas o de gran número de personas no críticas, como 
consecuencia de accidente, epidemia, etc.p

• Vandalismo o terrorismo

• Y en general, cualquier riesgo que afecte a los activos
imprescindibles para el funcionamiento de los procesos críticos, ya 

t ti difi i t l í i i t

ISO 15408 (Common Criteria)
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sean estos activos edificios, tecnología, servicios externos o personas

Análisis tradicional de riesgos Riesgos específicos de Continuidad



4.- Metodología general y cálculo de Riesgo Operacional
 Son muchas las áreas y departamentos que participan en la prevención y 

actuación ante emergencias

Participante ResponsabilidadesParticipante Responsabilidades
Propietario del proceso crítico • Identifica su proceso como crítico, define los parámetros de 

tiempo máximo admisible de recuperación (RTO) y pérdida 
máxima de información admisible (RPO) en contingencia.
• Redacta y prueba los procedimientos de gestión de la y p p g
contingencia para el caso en que la Tecnología y otros recursos 
no estén disponibles

Responsables de Tecnología • Encargados de los sistemas, aplicaciones y comunicaciones
redundantes que dan servicio a los procesos críticos
• Diseñan e implantan mecanismos que soporten múltiples fallos• Diseñan e implantan mecanismos que soporten múltiples fallos, 
prueban y ponen en marcha los sistemas de contingencia

Comunicación Interna y Externa • Coordinación del flujo de información interna y externa

Seguridad Corporativa • Identifica a tiempo amenazas externas relacionadas con la Seguridad Corporativa p
seguridad y dota de protección extraordinaria para los recursos
y personas en caso de contingencia

Gestión de espacios y edificios • Proporcionan espacios alternativos para la ejecución de los 
procesos críticos según necesidad
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Logística, Organización, RRHH, etc. • Dependiendo del tipo de riesgos y situaciones, son muchas otras 
áreas las que pueden participar

Oficina de Control y Monitorización (OCM) • Identifica o recibe notificación de contingencia, comunica de 
forma simultánea y activa mecanismos de contingencia



4.- Metodología general y cálculo de Riesgo Operacional
 Ciclo de Revisión y Mejora: Se destaca el hecho que la Continuidad Operativa 

no es un proyecto que se realiza en una ocasión sino que, muy al contrario, 
es un proceso continuado que obliga al mantenimiento, pruebas y mejora 
continuadacontinuada

 Mantenimiento continuado de procesos, recursos, Mantenimiento continuado de procesos, recursos, 
propietarios y planes

 Importancia fundamental de la realización de las Importancia fundamental de la realización de las 
pruebas y entrenamientos periódicos

 Dado que los riesgos asociados con la continuidad Dado que los riesgos asociados con la continuidad 
operativa únicamente se materializan en contadas
ocasiones, es importantísimo realizar pruebas y 
entrenamientos periódicos para garantizar que los 
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mecanismos establecidos funcionarán perfectamente 
cuando sean necesarios



4.- Metodología general y cálculo de Riesgo Operacional
 Aplicación para la gestión:

 La aplicación se nutre de los 
movimientos realizados en el mapa 
de procesos corporativo y en los

Mapa de procesos Personas y Departamentos CMDB

de procesos corporativo y en los 
datos de personas y departamentos

 E tá i t t t bié d Está previsto que se nutra también de 
la nueva CMDB (Configuration 
Management DataBase), que se está 
desplegando
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p g

 Reflejo en el sistema de alertas
Aplicación multiusuario Sistema de alertas

masivas



4.- Metodología general y cálculo de Riesgo Operacional

 Aplicación para la gestión:

 Relación de procesos correspondientes a un 
d t t i di á d lldepartamento, indicándose aquellos 
procesos que son críticos a efectos de 
disponibilidad

 Se indican las ubicaciones, responsables de 
procesos, código de cada proceso en el 
mapa corporativo etcmapa corporativo, etc.

 Se puede buscar y ordenar por todo lo 
anterior

Datos reales con información confidencial eliminada
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anterior



4.- Metodología general y cálculo de Riesgo Operacional
 Aplicación para la gestión:

 Para cada proceso crítico se relacionan sus Para cada proceso crítico, se relacionan sus 
recursos, su RTO (Recovery Time Objectivo) 
y su RPO (Recovery Point Objective)

 Como recursos aparecen:
 Aplicaciones,
 Puestos de trabajo Puestos de trabajo,
 Recursos tecnológicos,
 Documentación y
 Otros registros físicos

Datos reales con información confidencial eliminada
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Otros registros físicos



4.- Metodología general y cálculo de Riesgo Operacional
 Aplicación para la gestión:

 Relación de planes de contingencia 
específicos de cada departamento con 
procesos críticosp

 Se gestionan las diferentes versiones e 
históricos de los planesp

Datos reales con información confidencial eliminada
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4.- Metodología general y cálculo de Riesgo Operacional
 Aplicación para la gestión:

 Módulo de informes indicadores y gráficos Módulo de informes, indicadores y gráficos
avanzados

 I f d fi id did Informes predefinidos y a medida para 
poder realizar toda clase de consultas

 F d á id t é Forma de ver rápidamente qué recursos 
afectan a más procesos críticos, qué 
procesos y recursos están afectados ante la 
contingencia en un edificio, cuántos

Datos reales con información confidencial eliminada
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contingencia en un edificio, cuántos 
puestos de trabajo se necesitan reubicar en 
caso de incidente, etc.



 Desde 2007, los riesgos de Continuidad Operativa se cuantifican de igual forma que el 

4.- Metodología general y cálculo de Riesgo Operacional

Riesgo Operacional

 Lenguaje común, todo el mundo entiende la necesidad de cuantificarg j ,
económicamente y asignarle una probabilidad a los riesgos

 A partir de la cuantificación de todos los riesgos, Basilea II obliga a los Bancos a realizar p g , g
mayores o menores provisiones económicas

 Riesgo Operacional: El riesgo de pérdida resultante de procesos internos inadecuados

Basilea II – Regulación 3/2008 B.E.

 Riesgo Operacional: El riesgo de pérdida resultante de procesos internos inadecuados 
y/o erróneos, personas, sistemas o sucesos externos

Riesgo Operacional

Basilea II Regulación 3/2008 B.E.
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Riesgos Continuidad Riesgos OperativosRiesgos Seguridad Otros riesgos (legal, ...)



4.- Metodología general y cálculo de Riesgo Operacional

 Una vez al año, todos los responsables de Unidad deben reevaluar el valor de las 
variables significativas para recalcular los resultados del cálculo del riesgo operacional 
de todos sus procesos con riesgo significativo

 Dentro del modelo de objetivos personales, los responsables de los procesos tienen 
como objetivo la gestión (minimización) y control del riesgo operacional

 La justificación de un proyecto se compara con la reducción del valor del riesgo 
operacional que implica. 

 La metodología se basa en un modelo estadístico, comparando los resultados 
estimados con los resultados reales de pérdida, cuando existe materialización de los 
riesgos en periodos anterioresriesgos en periodos anteriores
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CONCEPTOS

4.- Metodología general y cálculo de Riesgo Operacional

 Pérdidas Esperadas: Coste del negocio, reflejan 
lo que se espera perder de media (valor medio de 
las pérdidas)las pérdidas)

 Pérdidas Inesperadas: Medida de riesgo 
(volatilidad de pérdidas) que surge a en

ci
a

Percentil 
(99 9%)

Media

DISTRIBUCIÓN DE PÉRDIDAS:

(volatilidad de pérdidas), que surge a 
consecuencia de que las pérdidas reales pueden 
ser superiores a las esperadas

Fr
ec

u (99,9%)

 Pérdidas Catastróficas: Las que se incurren en 
situación de stress y de grandes pérdidas 
(situaciones de crisis) Pérdidas( )

 Valor en Riesgo: (VaR) Máxima pérdida potencial 
por este riesgo operacional en un año. Muestra la 

Pérdida 
Esperada

Pérdida 
Inesperada

Pérdida 
Catastrófica
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p g p
agregación de pérdidas esperadas e inesperadas, 
calculada con un intervalo de confianza del 99,9% 
en un horizonte de un año.



HERRAMIENTAS

4.- Metodología general y cálculo de Riesgo Operacional

 Aplicación multiusuario, conectada con el 
mapa de procesos

 P d d b ti

 Se deben especificar todos los controles mitigantes 
aplicados, indicando periodicidad de aplicación, 
justificación efectividad y efectividad conjunta de Para cada proceso, se debe gestionar 

vulnerabilidades y cuantificar potenciales 
impactos

 Se debe indicar: frecuencia de la amenaza, del 

justificación, efectividad y efectividad conjunta de 
todos los controles

 Como resultado se obtiene: valor económico de 
pérdida esperada, VaR y multiplicador
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impacto, impacto económico medio, peor 
escenario sobre riesgo residual y calificar 
cualitativamente el impacto reputacional

 Existen herramientas complementarias



5.- Monitorización, Respuesta y Coordinación con otras áreas

 Monitorización e Identificación de una Incidencia o Emergencia: la OCMg

Misión: Garantizar un nivel de servicio optimo de los sistemas y de los proveedores tecnológicos

Monitorización (24 x 7)

• Plataformas tecnológicos (HW, Comunicaciones,…) 

• Servicios (Teleproceso Cajeros Internet Swift )Servicios (Teleproceso, Cajeros, Internet, Swift,…)

• Procesos ( On-line, Batch )
 Coordinación y comunicación

• Alerta a proveedores y equipos técnicos de situaciones de posible impacto en el 
nivel de servicio

• Comunicación a usuarios de impactos en el nivel de serviciop

• Coordinación, con la Unidad de Continuidad Operativa, de situaciones de 
contingencia

 Control SLA’s proveedores y equipos internos
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 Control SLA s proveedores y equipos internos

• Cumplimiento objetivos para la retribución



“COCKPIT”

5.- Monitorización, Respuesta y Coordinación con otras áreas

COCKPIT   

Ficha de Servicio On-line

“R d f B i ”

OCM (Oficina Control y Monitorización)

• “Ready for Business”

• Nivel de Servicio

• Continuidad Operativa

25
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 Notificación y gestión de una Emergencia

il

5.- Monitorización, Respuesta y Coordinación con otras áreas

SMS e-mail

OCMEjecución de Planes Coordinación de Personas
SMS e-mail

Continuidad Operativa

Propietarios de procesos críticos
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Comité de Emergencias

Coordinación de Personas
Ejecución de Planes



 Notificación y gestión de una Emergencia
5.- Monitorización, Respuesta y Coordinación con otras áreas

OCMEjecución de Planes Coordinación de Personas

Páginas informativas de 
seguimiento

Consulta estado

Propietarios de procesos críticos

Consulta estado
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Comité de Emergencias

Coordinación de Personas
Ejecución de Planes



 Notificación y gestión de una Emergencia
5.- Monitorización, Respuesta y Coordinación con otras áreas

Posibilidad de establecerPosibilidad de establecer 
audio conferencia

Continuidad Operativa

Propietarios de procesos críticos
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Comité de Emergencias



El Comité de Emergencias

5.- Monitorización, Respuesta y Coordinación con otras áreas

 Creado con el objetivo de conseguir mayor coordinación ante Emergencias de 
todo tipo

 Comité ejecutivo multidisciplinar, que se convoca para dar respuesta 
coordinada a situaciones de emergencia que afectan tanto a procesos críticos 
como no críticoscomo no críticos

 Formado por un grupo de miembros fijos: RRHH, Seguridad, Organización, 
C i ió S i i G l C ti id d O ti tComunicación, Servicios Generales, Continuidad Operativa, etc.

 Según la emergencia, el Comité puede convocar a otros miembros: otras 
U id d d N i id d O ti d S i i tUnidades de Negocio, unidades Operativas, de Servicios, etc.
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 El Comité de Emergencias
 Los incidentes menores se gestionan sin la intervención del Comité de Emergencias

5.- Monitorización, Respuesta y Coordinación con otras áreas

 Los incidentes menores se gestionan sin la intervención del Comité de Emergencias
 Los incidentes de impacto medio se gestionan por el Comité de Emergencias, que 

informa a la Alta Dirección
 En los incidentes de impacto muy elevado se convoca el Comité de Gestión de Crisis, p y ,

en el que participa de forma activa la Alta Dirección

Alta Dirección
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Muchas gracias

Muchas gracias por su atenciónMuchas gracias por su atención

X i S
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Xavier Serrano



BancoGuipuzcoano
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