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1. Introduccioén T

¢ Qué es el Esquema Nacional de Seguridad (ENS)?

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Seguridad en el ambito de la Administracidn Electrénica, regula el citado
Esquema previsto en el articulo 42 de la Ley 11/2007, de 22 de junio, de acceso
electrénico de los ciudadanos a los Servicios Publicos. Su objeto es establecer la
politica de seguridad en la utilizacién de medios electronicos y esta constituido por

principios basicos y requisitos minimos que permitan una proteccion adecuada de
la informacién.
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1. Introduccion o

¢Es el ENS de obligado cumplimiento para todas las Administraciones
Publicas?

El ambito de aplicacion del Esquema Nacional de Seguridad es el establecido en el
articulo 2 de la Ley 11/2007:

« A la Administracion General del Estado, Administraciones de las
Comunidades Autonomas y las Entidades que integran la Administracion
Local, asi como las entidades de derecho publico vinculadas o dependientes
de las mismas.

* A los ciudadanos en sus relaciones con las Administraciones Publicas.
e A las relaciones entre las distintas Administraciones Publicas.

Estan excluidos del ambito de aplicacion del ENS los sistemas que tratan
informacion clasificada regulada por Ley 9/1968, de 5 de abril, de Secretos
Oficiales y sus normas de desarrollo.
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1. Introduccioén T

¢ Cual es el impacto del ENS en los sistemas actuales?

Todos los sistemas existentes deben adecuarse al ENS en un plazo de 12 meses
desde su aprobaciéon, aunque si hubiera circunstancias que impidieran la plena
aplicacion, se dispondra de un plan de adecuacion que marque los plazos de
ejecucion, en ningun caso superior a 48 meses desde la entrada en vigor del
esquema.
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2. Marco Legal T —

- Real Decreto 3/2010, de 8 de enero, por el que se
®®N-CERT [ regula el Esquema Nacional de Seguridad en el ambito
de la Administracién Electrénica
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3. Guias de desarrollo del ENS T

El Real Decreto 3/2010 de 8 de Enero de desarrollo del Esquema Nacional de
Seguridad fija los principios bdsicos y requisitos minimos asi como las medidas de
proteccion a implantar en los sistemas de la Administracion, y promueve la
elaboracion y difusion de guias de seguridad de las tecnologias de la informacion y
las comunicaciones por parte de CCN para facilitar un mejor cumplimiento de
dichos requisitos minimos.

La serie de documentos CCN-STIC se elabora para dar cumplimiento a los
cometidos del Centro Criptologico Nacional y a lo reflejado en el Esquema Nacional
de Seguridad.
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3. Guias de desarrollo del ENS T~
Serie 800

l Glosario de términos y abreviaturas
* CCN 'STIC'S(’O[ Versién: 09-08-2010 (borrador)

Recoge aquellos términos vy
abreviaturas utilizados en las guias
de desarrollo del Esquema Nacional
de Seguridad.
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3. Guias de desarrollo del ENS ' i
Serie 800

Responsables y funciones }
Version: 20-07-2010 (borrador)

 CCN-STIC-801

El objeto de esta guia es crear un
marco de referencia que establezca
las responsabilidades generales en la
gestion de la seguridad de los
Sistemas, asi como proponer unas
figuras o roles de seguridad que las
implementen.
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3. Guias de desarrollo del ENS

* CCN-STIC-802

Serie 800

Guia de auditoria

Version: junio 2010

Esta guia de auditoria del Esquema Nacional
de Seguridad se encuadra dentro de lo previsto
en el articulo 42 de la Ley 11/2007, de 22 de
junio, de acceso electrénico de los ciudadanos
a los Servicios Publicos, y especificamente
dentro de los requisitos del articulo 34
(Auditoria de la seguridad), y del Anexo Il
(Auditoria de la Seguridad) del Real Decreto
3/2010 de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito
de la Administracion Electronica (RD 3/2010 en
adelante).
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3. Guias de desarrollo del ENS

* CCN-STIC-803

Serie 800

Valoracion de los sistemas

Version: julio 2010

El Esquema Nacional de Seguridad establece
una serie de medidas de proteccion en su
Anexo Il que estan condicionadas a la
valoraciéon del nivel de seguridad en cada
dimensién, y a la categoria (articulo 43) del
sistema de informacion de que se trate. A su
vez, la categoria del sistema se calcula en
funcion del nivel de seguridad en cada
dimensidn. Esta guia establece unas pautas de
caracter general que son aplicables a
entidades de distinta naturaleza, dimension y
sensibilidad sin entrar en casuisticas
particulares.
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3. Guias de desarrollo del ENS

* CCN-STIC-804

Serie 800

Guia de implantacion

Version: 23-07-2010 (borrador)

El Esquema Nacional de Seguridad establece
una serie de medidas de seguridad en su
Anexo Il que estan condicionadas a la
valoracion del nivel de seguridad en cada
dimension, y a la categoria (articulo 43) del
sistema de informacion de que se trate. A su
vez, la categoria del sistema se calcula en
funcion del nivel de seguridad en cada
dimensioén. Esta guia establece unas pautas de
caracter general que son aplicables a
entidades de distinta naturaleza, dimension y
sensibilidad sin entrar en casuisticas
particulares.
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3. Guias de desarrollo del ENS ' -
Serie 800

Politica de seguridad de la informacion }
Versién: 16-08-2010 (borrador) |

La Politica de Seguridad de Ila
Informacion es un documento de alto
nivel que define lo que significa
‘seguridad de la informacion’ en una
organizacion. El documento debe
estar accesible por todos Ilos
miembros de la organizaciéon vy
* CCN-STIC-805 redactado de forma sencilla, precisa y
comprensible.
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3. Guias de desarrollo del ENS

* CCN-STIC-806

Serie 800

Plan de adecuacion

Version: 03-08-2010 (borrador)

Los sistemas existentes a la entrada en
vigor del RD 3/2010, de 8 de enero,
deberan adecuarse al Esquema Nacional
de Seguridad de forma que permitan el
cumplimiento de lo establecido en la
disposicion final tercera de la Ley
11/2007, de 22 de junio. Esta guia
establece unas pautas de caracter general
que son aplicables a entidades de distinta
naturaleza, dimension y sensibilidad sin
entrar en casuisticas particulares.
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3. Guias de desarrollo del ENS T
Serie 800

Criptologia de empleo en el ENS
Version: XX-XX-XXX (borrador) * CCN-STIC-807

La presente guia tiene por objeto
especificar las medidas de criptologia
hecesarias a implementar en los
diferentes sistemas dependiendo del
nivel que tenga asighado.
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3. Guias de desarrollo del ENS T
Serie 800

Verificacion de cumplimiento l

Version: XX-XX-XXX (borrador)

)  CCN-STIC-808
El objeto de esta guia es que sirva

tanto de itinerario, como de registro,
a aquella persona designada como
auditor de los requisitos del Esquema
Nacional de Seguridad para un
sistema.
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3. Guias de desarrollo del ENS T
Serie 800

Declaracion de conformidad l
Version: 29-07-2010 (borrador)

La presente guia tiene por objeto dar
pautas generales para la aplicacion , ccN.STIC-809
de lo dispuesto en el articulo 41 del
Esquema Nacional de Seguridad, sin
perjuicio de la particularizacion de
cada organismo.
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Serie 800
Creacion de CERTs }

Version: XX-XX-XXX (borrador)

Esta Guia pretende ser un
instrumento eficaz que facilite una
vision global de todas |las
implicaciones (no solo tecnoldgicas)
que conlleva la puesta en marcha de . (CCN-STIC-810
estos equipos, tanto en su diseno
como en el desarrollo y posterior
funcionamiento, especialmente entre
las administraciones publicas.




-
=

®®MN-CERT

3. Guias de desarrollo del ENS T
Serie 800

& Interconexion en el ENS

Version: XX-XX-XXX (borrador)

En estudio.

 CCN-STIC-811
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3. Guias de desarrollo del ENS T
Serie 800

& Herramientas de seguridad en el ENS

Version: XX-XX-XXX (borrador)

En estudio.

 CCN-STIC-812
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4. PILAR T —

 HERRAMIENTA PILAR.
- Analisis de Riesgos formal con metodologia MAGERIT
- Uso libre para la administracion
- Perfil del ENS
- Funcionalidades 2010

e PILAR-ENS
- Cumplimentar principios basicos y requisitos minimos

- Apoyo en la realizacion de las auditorias
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PRINCIPAL
S0BERE NOSOTRODS
OLTIMAS YULMERABILIDADES B

CCH-CERT-1003-05492
Ejgcucion remota de codigo en Windows Media...

INCIDENTES
ACTUALIDAD CCH-CERT

ALERTAS CCH-CERT-1009-05491
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CCH-CERT-1009-05490
Ejecucidn remata de codigo en Microzaft
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RECURS05

NOTICIAS

PREFERENCIAS:

SERIES CCN-STIC

CCH-STIC-001
Sequndad de laz TIC enla Adminstracion

Curso on-ine

de Sequridad de
la Informacién

CCH-STIC-002
Drefinicion de Crptologia Macional
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ULTIMOS INFORMES DE SEGURIDAD

CCM-CERT 14-05-10 Ataques DDeS 2000, Ultimas
motivaciones p métodos utlizados....

CCM-CERT ID-07/09 |nforme de Cadiao Dafino:
Botrnet kan.. Este informe analiza el
funcionamienta, nfecoidn, ejecuc...

CCM-CERT_IS-18-10 Infarme de Actualidad STIC
Flataforma Yaolatilite 1.4: lzeus. el primer trovano
hancano para Mac Oz 2000; e,
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HERRAMIENTA PILAR

Frocedimiento Informatico Logico para el gnalizis
de Rigzgos [Oltma versidn)

Buscar

buscar...

CURSOS CCH-STIC

el Curso de Ezpecialidades Criptaldgicas [CEC)
del 30 de agozta al 03 de dicigmbre

lll Jornada STIC
CCN-CERT

Las AAPP anle las nuevas amenazas

Y| Curso-de Especializacion STIC - Cortafuegos
del 13.al 17 de sephtiembre

Wl Curzo de Gestign STIC
del 20 de zeptiembre al 15 de octubre




5. CCN-CERT "‘_F-_..._
i :1@:
B@®E  BOLETIN OFICIAL DEL ESTADO i
Num. 25 Viernes 29 de enero de 2010 Sec.l. Pag. 8089
CAPITULO VI

Respuesta a incidentes de seguridad

Articulo 36. Capacidad de respuesta a incidentes de sequridad de la informacion.

El Centro Criptolégico Nacional (CCN) articulara la respuesta a los incidentes de
seguridad en torno a la estructura denominada CCN-CERT (Centro Criptolégico Nacional-
Computer Emergency Reaction Team), que actuara sin perjuicio de las capacidades de
respuesta a incidentes de seguridad que pueda tener cada administracion publica y de la
funcion de coordinacion a nivel nacional e internacional del CCN.

Articulo 37. Prestacion de servicios de respuesta a incidentes de seguridad a las
Administraciones publicas.

1. De acuerdo con lo previsto en el articulo 36, el CCN-CERT prestara a las
Administraciones publicas los siguientes servicios:
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5. CCN-CERT o N

Articulo 37. Prestacion de servicios de respuesta a incidentes de seguridad a las Administraciones publicas.
1. De acuerdo con lo previsto en el articulo 36, el CCN-CERT prestara a las Administraciones publicas los
siguientes servicios:

a)Soporte y coordinacién para el tratamiento de vulnerabilidades y la resolucion de incidentes de seguridad que tengan la
Administracion General del Estado, las Administraciones de las comunidades auténomas, las entidades que integran la
Administraciéon Local y las Entidades de Derecho publico con personalidad juridica propia vinculadas o dependientes de cualquiera
de las administraciones indicadas.

El CCN-CERT, a través de su servicio de apoyo técnico y de coordinacién, actuara con la maxima celeridad ante cualquier

agresion recibida en los sistemas de informacién de las Administraciones publicas. Para el camplimiento de los fines indicados en
los parrafos anteriores se podran recabar los informes de auditoria de los sistemas afectados.

b) Investigacion y divulgacion de las mejores practicas sobre seguridad de la informacion entre todos los miembros de las

Administraciones publicas. Con esta finalidad, las series de documentos CCN-STIC (Centro Criptolégico Nacional-Seguridad de
las Tecnologias de Informacion y Comunicaciones), elaboradas por el Centro Criptolégico Nacional, ofreceran normas, instrucciones,
guias y recomendaciones para aplicar el Esquema Nacional de Seguridad y para garantizar la seguridad de los sistemas de tecnologias
de la informacion en la Administracion.

¢) Formacion destinada al personal de la Administracién especialista en el campo de la seguridad de las tecnologias de la
informacion, al objeto de facilitar la actualizacion de conocimientos del personal de la Administracion y de lograr la sensibilizacion y
mejora de sus capacidades para la deteccion y gestion de incidentes.

d) Informacion sobre vulnerabilidades, alertas y avisos de nuevas amenazas a los sistemas de informacion, recopiladas de
diversas fuentes de reconocido prestigio, incluidas las propias.

2. El CCN desarrollara un programa que ofrezca la informacion, formacién, recomendaciones y herramientas
necesarias para que las Administraciones publicas puedan desarrollar sus propias capacidades de respuesta a
incidentes de seguridad, y en el que, aquél, sera coordinador a nivel piblico estatal.
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5. CCN-CERT. Sistema de Alerta Temprana (S.A.T.)

* RED SARA:
- Servicio para la Intranet Administrativa.
- Coordinado con M? Presidencia.
- Portal de Informes.

* SONDAS SALIDAS DE INTERNET AAPP:
- Servicio por suscripcion de los Organismos.
- Despliegue de sensores.
- Portal de Informes.

e BENEFICIOS:
- Deteccién de ataques.
- Estadisticas propias y patrones de ataque.
- Actualizacion de Firmas.
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5. Organismo de Certificacion (OC) T

* a. Elaborar y difundir normas, instrucciones, guias y recomendaciones para garantizar la
seguridad de las TIC en la Administracion.

* b. Formar al personal de la Administracion especialista en el campo de la seguridad de
las TIC.

e ¢. Constituir el organismo de certificacion del Esquema Nacional de Evaluacion v
“‘ Certificacion de aplicacion a productos y sistemas de su ambito.

* d. Valorar y acreditar capacidad productos de cifra y Sistemas de las TIC (incluyan
medios de cifra) para manejar informacion de forma segura.

* e. Coordinar la promocién, el desarrollo, la obtencién, la adquisicion y puesta en
explotacion y la utilizacion de la tecnologia de seguridad de los Sistemas antes
mencionados.

* f. Velar por el cumplimiento normativa relativa a la proteccidén de la informacién
clasificada en su d&mbito de competencia.

* . Establecer las necesarias relaciones y firmar los acuerdos pertinentes con
organizaciones similares de otros paises, para el desarrollo de las funciones
mencionadas.



6. Conclusiones T —

+ El Esquema Nacional de Seguridad es un instrumento al servicio del
desarrollo de la administracion electronica, en cuanto a la creacion de
condiciones de confianza en el uso de los medios electronicos por medio de
la garantia de seguridad de los sistemas, los datos, las comunicaciones vy
los servicios electronicos.

* Esta constituido por principios basicos y requisitos minimos que
permitan una proteccion adecuada de la informacion.

+ Aplica el analisis y gestion de riesgos para satisfacer principios de
proporcionalidad y seguridad.

+ Para la implementacion y detalles se remite a diversos instrumentos,
herramientas, servicios e infraestructuras disponibles.
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