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Esquema Nacional de Seguridad:
La experiencia en Cataluna
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Actores en materia de seguridad TIC en el ambito de la Generalitat
de Catalunya

v' Oficina de seguridad del “Centre de Telecomunicacions i
Tecnologies de la Informacio” (CTTI) — Ambito de actuacion
corporativo.

v Mossos d’Esquadra — Ambito de actuacién en materia de delitos
informaticos y infraestructuras criticas.

v' Consorcio Administracié Oberta de Catalunya (AOC) — Ambito de
actuacion en administracion electronica de ambito local.

v' CATCERT — Ambito de actuacién en el campo de la identidad
digital

v' Autoridad Catalana de Proteccion de Datos



Plan de seguridad de la informacion de Catalunya

 Antecedentes:
— Acuerdo de Gobierno (GOV/50/2009) de aprobacion del Plan de

seguridad de la informacion de Catalunya (17-03-2009).

e Mision:

Garantizar una sociedad de la informacion catalana segura para
todos, con un Centro de Seguridad de la Informacion como
herramienta para la generacion de un tejido empresarial catalan de
aplicaciones y servicios de seguridad TIC que sea referente nacional
e internacional.

 Objectivos estratégicos:

1.

Ejecucion de una estrategia nacional de seguridad TIC.

2. Soporte a la proteccion de las infrastructuras criticas TIC.
3.
4. Incremento de la confianza y proteccion de los ciudadanos catalanes

Promocion de un tejido empresarial catalan solido en seguridad TIC.

en la sociedad de la informacion.
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Qué es el Centro de Seguridad de la Informacion de Catalunya?

“En consecuencia, se considera apropiado aprobar un plan de
seguridad de la informacion en Catalunya, a partir del cual se cree u
Centro de Seguridad de la Informacion de Catalunya (CESICAT),
para desarrollar los objetivos estratégicos del Plan.”

NV

El Centro de Seguridad de la Informacion de Catalunya
(CESICAT)es el organismo de soporte del Plan nacional de impulso
de la sequridad TIC aprobado por el Gobierno de la Generalitat de
Catalunya el 17 de marzo de 2009.
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Servicios y actividades CESICAT: areas de actuacion

|| Reactivos Preventivos | Cualitativos Estratégicos

Guias de seguridad

Asistencia remota a . . 5 Difusion de noticias 1{ Potenciacion del tejido
vulnerabilidades y Listas de configuracion y comunicados

- , empresarial TIC
incidentes segura de sistemas

. . _ Fomento de formacion Collabbrasion bon
Generacion de alertas ¥ Analisis preventivo de en seguridad

y avisos ulnerabilidades externas otros agentes
_ . Campanas de
Asistencia In situ Guias juridicas/ sensibilizacion Establecimiento de
Asesotria legal TIC relaciones

Analisis de incidentes con CSIRT/vendors
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Servicios y actuaciones especificas dentro del ambito del ENS

- Servicios reactivos:

- Operacion y puesta a disposicion de un Equipo de Respuesta a
Incidentes —CESICAT-CERT- (op.exp.7).

- Andlisi forense de incidentes.

- Servicios Preventivos:

- Guias de cumplimiento normativo respecto del ENS
(complementarias a CCN-STIC).

- Asesoria en cumplimiento del ENS actuando como centro
coordinador de mejores practicas (cumplimiento transversal de
medidas org, op, mp — en especial mp.per.3 y mp.per.4).

- Formacion: desarrollo de programas formativos en colaboracion con
otras entidades por sector. (mp.per.4)

- Acciones estratégicas: - Colaboracion con el Ministerio, CCN y INTECO
en mejor aplicacion del ENS (revision de guias SSTIC, colaboracion en
el desarrollo de actuaciones formativas, etc.). —
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Ejemplos: www.cesicat.cat

_ Accés a ['drea privada

Advanced search

Publicacions f

Guia legal de seguretat: ENS. Part 1: Metodologia

Autor: CESICAT

Descripcio

El CESICAT, com a organ encarregat d'executar l'estratégia nacional de seguretat TIC i, d'acord amb la
Disposicid addicional 2 de 'Esquema Nacional de Seguretat, establird un seguit d'actuacions per tal de donar
suport en I'ambit de Catalunya a la millor implantacid de les mesures de seguretat establertes a 'ENS.

Aguesta guia constitueix la primera actuacid del CESICAT complementant-se amb d'altres per facilitar el
compliment d'aguesta norma aixi com la millora dels nivells de seguretat en I'ambit de les Administracions
Publigues de Catalunya.

CESICAT

Data de publicacié: 23/06/2010

CIUTADANS

Editorial: CESICAT

ADMINISTRACIO

Enllag al contingut [448KE]

HEE.

i CeSl



Nuevos servicios planificados y en ejecucion

- Proyecto CESIBOX: - Elaboracion e implantaciéon de una nueva solucion
gue permita cubrir las principales necesidades de seguridad en la red de
entidades que no tienen una gran complejidad ni volumen de trafico,
principalmente Administraciones Locales. Cumplimiento de las medidas
op.exp.; op.mon.; mp.com.; mp.s. Disponibilidad 2011.

- Proyecto “Correu Net”: - Servicio destinado a la proteccion vy filtrado de
correo electronico destinado a Administraciones Locales. Cumplimiento
de la medida mp.s.1. Disponibilidad 2011.




Gracias por vuestra asistencia

InNfo@cesicat.cat



