
Esquema Nacional de Seguridad:Esquema Nacional de Seguridad: 
La experiencia en Cataluña

1



Actores en materia de seguridad TIC en el ámbito de la Generalitat 
de Catalunyade Catalunya

Oficina de seguridad del “Centre de Telecomunicacions i
Tecnologies de la Informació” (CTTI) – Ámbito de actuaciónTecnologies de la Informació (CTTI) Ámbito de actuación
corporativo.

ÁMossos d’Esquadra – Ámbito de actuación en materia de delitos
informáticos y infraestructuras críticas.

Consorcio Administració Oberta de Catalunya (AOC) – Ámbito de 
actuación en administración electrónica de ámbito local.

CATCERT – Ámbito de actuación en el campo de la identidad
digitaldigital

Autoridad Catalana de Protección de Datos



Plan de seguridad de la información de Catalunya

• Antecedentes:
– Acuerdo de Gobierno (GOV/50/2009) de aprobación del Plan de– Acuerdo de Gobierno (GOV/50/2009) de aprobación del Plan de

seguridad de la información de Catalunya (17-03-2009).
• Misión:

– Garantizar una sociedad de la información catalana segura para
todos, con un Centro de Seguridad de la Información como
herramienta para la generación de un tejido empresarial catalán de

li i i i d id d TIC f t i laplicaciones y servicios de seguridad TIC que sea referente nacional
e internacional.

• Objectivos estratégicos:
1. Ejecución de una estrategia nacional de seguridad TIC.
2. Soporte a la protección de las infrastructuras críticas TIC.
3 P ió d t jid i l t l ólid id d TIC3. Promoción de un tejido empresarial catalan sólido en seguridad TIC.
4. Incremento de la confianza y protección de los ciudadanos catalanes

en la sociedad de la información.
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Qué es el Centro de Seguridad de la Información de Catalunya? 

“En consecuencia, se considera apropiado aprobar un plan deEn consecuencia, se considera apropiado aprobar un plan de
seguridad de la información en Catalunya, a partir del cual se cree u
Centro de Seguridad de la Información de Catalunya (CESICAT),
para desarrollar los objetivos estratégicos del Plan ”para desarrollar los objetivos estratégicos del Plan.

DOGC núm. 5351 - 01/04/2009 

El Centro de Seguridad de la Información de Catalunya
(CESICAT)es el organismo de soporte del Plan nacional de impulso
de la seguridad TIC aprobado por el Gobierno de la Generalitat dede la seguridad TIC aprobado por el Gobierno de la Generalitat de
Catalunya el 17 de marzo de 2009.
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Servicios y actividades CESICAT: áreas de actuación

Reactivos

A i i

Preventivos
Guías de seguridad

Cualitativos Estratégicos

Asistencia remota a
vulnerabilidades y

incidentes

Generación de alertas

Guías de seguridad

Listas de configuración
segura de sistemas

Analisis preventivo de

Difusión de notícias 
y comunicados

Fomento de formación
en seguridad

Potenciación del tejido
empresarial TIC

Col·laboración conGeneración de alertas 
y avisos

Asistencia in situ

Analisis preventivo de
vulnerabilidades externas

Guías jurídicas/ 
Asesoría legal TIC 

en seguridad

Campañas de
sensibilización

otros agentes

Establecimiento de
relaciones

Analisis de incidentes
g

con CSIRT/vendors
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Servicios y actuaciones específicas dentro del ámbito del ENS

- Servicios reactivos: 
- Operación y puesta a disposición de un Equipo de Respuesta aOperación y puesta a disposición de un Equipo de Respuesta a

Incidentes –CESICAT-CERT- (op.exp.7).
- Análisi forense de incidentes.

- Servicios Preventivos:
- Guias de cumplimiento normativo respecto del ENS

(complementarias a CCN-STIC).
- Asesoría en cumplimiento del ENS actuando como centro

coordinador de mejores prácticas (cumplimiento transversal de
medidas org, op, mp – en especial mp.per.3 y mp.per.4).

- Formación: desarrollo de programas formativos en colaboración con
otras entidades por sector. (mp.per.4)

- Acciones estratégicas: - Colaboración con el Ministerio, CCN y INTECO
en mejor aplicación del ENS (revisión de guías SSTIC, colaboración en
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en mejor aplicación del ENS (revisión de guías SSTIC, colaboración en
el desarrollo de actuaciones formativas, etc.).



Ejemplos: www.cesicat.cat
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Nuevos servicios planificados y en ejecución

Proyecto CESIBOX: Elaboración e implantación de una nueva solución- Proyecto CESIBOX: - Elaboración e implantación de una nueva solución
que permita cubrir las principales necesidades de seguridad en la red de
entidades que no tienen una gran complejidad ni volumen de tráfico,
principalmente Administraciones Locales Cumplimiento de las medidasprincipalmente Administraciones Locales. Cumplimiento de las medidas
op.exp.; op.mon.; mp.com.; mp.s. Disponibilidad 2011.

Proyecto “Correu Net”: Servicio destinado a la protección y filtrado de- Proyecto Correu Net”: - Servicio destinado a la protección y filtrado de
correo electrónico destinado a Administraciones Locales. Cumplimiento
de la medida mp.s.1. Disponibilidad 2011.
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Gracias por vuestra asistencia
info@cesicat cat
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info@cesicat.cat


