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La Conferencia de Rectores de las Universidades Espafolas es una
asociacion sin animo de lucro formada por universidades publicas y
privadas espafiolas. Actualmente estan asociadas 50 universidades
publicas y 24 privadas.

La Comision sectorial de Tecnologias de la Informacion y las
Comunicaciones de la Conferencia de Rectores de Universidades
Espanolas (CRUE-TIC) se gesta a finales del afio 2003 con el
nacimiento de un grupo de trabajo en el seno de la CRUE
preocupado y sensibilizado sobre el papel que estas tecnologias
estaban ya desempeiando en nuestras instituciones

Introduccién




* El objetivo de la Comision CRUE-TIC es doble:

— Asesorar y proponer a la CRUE cuantos temas se consideren
oportunos en el ambito de las tecnologias de la informacion y las
comunicaciones para mejorar la calidad, la eficacia y la eficiencia de las
universidades esparnolas

— Estudiar conjuntamente las necesidades y aplicaciones de estas
tecnologias en la gestion, la docencia y la investigacion, y proponiendo
ademas actuaciones y proyectos conjuntos.

« CRUE-TIC patrticipa activamente en su homologo europeo EUNIS

Introduccién
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* Las universidades son administracion publica, con una
vocacion natural de prestacion de servicios publicos

e Las universidades publicas son organismos autonomaos
con vinculacion, gue no dependencia, de las
comunidades autonomas.

« CRUE define los aspectos del sector de Educacion
Superior
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CRUE y MPR: metodologia EN SR,

1. MPR distribuye borradores para
su evaluacion MPR

2. CRUE-TIC distribuye los
borradores y confecciona
comentarios para:
—  MPR: Vision del SUE y
oportunidades de colaboracion CRUE-TIC

—  CRUE: Impacto en el SUE,
lineas de trabajo internas, eADM
oportunidades de colaboracion

3. Colaboracion en ENS 'y
posteriores desarrollos:

Guia de auditoria
CRUE

Responsables y funciones
Valoracioén de los sistemas




2 ‘.-"""-.- I;-I:_:. P B :T'I'
T LRUL
Cowrerencia DE RecTol

Las Unrveasinanes EspamoLas
Comsion SecTors TIG

Indice

« ENS en el SUE: oportunidades



HFERENCIA DE RECTORES OF
i BB TN £ n

ENS en el SUE: Oportunidades

Definicion de los requisitos minimos comunes de una Politica de
Seguridad comun en el conjunto del SUE.

Definicibn comun para el conjunto del SUE, de los papeles,
actores, y responsabilidades a identificar en la Politica de
Seguridad de la organizacion.

Creacion de una clasificacion conjunta de lainformacion del
sistema universitario espanol, y el establecimiento de una
categorizacion conjunta de los sistemas de informacion del SUE,
mediante la creacion de grupos de trabajo especificos.

Oportunidades
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ENS en el SUE: Oportunidades

e Personalizacion de las instrucciones técnicas CCN-
STIC para la implementacion del ENS, en su aplicacion

en el SUE

« Formacion online personalizada en el SUE:

— bajo un modelo de formacidon continua

— que refleje la necesidad de entender la seguridad como un
elemento global y transversal de la organizacion, elaborando
formacion especifica a tal efecto (staff, gestion, y técnicos).

Oportunidades

Unnveasinancs EspaRalas
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e Obligatoriedad de auditoria, oportunidades:

— Conveniencia de identificar los activos humanos formados a
efectos de auditoria de sistemas de informacion en el conjunto
del SUE, segun lo establecido en el ENS, a fin de proponer
acciones conjuntas que permitan economias de escala (como
por ejemplo planes de formacion conjunta, comisiones de
servicio para auditorias entre universidades, etc.)

— Evaluacion del posible papel de Red-IRIS a este efecto

Oportunidades
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 La CRUE en el aiio 2008 diseid un modelo de Gobierno de las Tl
especifico para el ambito universitario (MGTIU) y lo puso a
disposicion del Sistema Universitario Espafiol.

e Y ISO 38500 I
Visign

Alineacién

Sequridad

Estructuras
Politicas

y Toma de
Decisiones

Lineas de
accion
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» Linea de trabajo del grupo de “Analisis, planificacion y Gobierno de

las TI” de CRUE-TIC:

— Evaluar el impacto sobre el modelo de Gobierno de Tl en el SUE

— Mapping del ENS respecto al MGTIU

Gobierno
S Universidad
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v CcM C | 13 | Conocery gestionar adacuadamente los niesgos asociados a las TI
v cM C | 14 | Censeguir que las Tl sean flexibles y Agiles de cara a afrontar camblos futuros
v CM AU | C© | 15 | Disponer del personal adecuado y con la formacion necesaria para ocuparse de la
gestian eficients dz las TI
16 | Integrar el respelo a las personas, valores sociales v medicambientales dentro de la
estratagia da T
17 | Intercambiar experiencias v colaborar con otras organizaciones en temas relacionados
conlas Tl

Lineas de
accion



Eje organizativo

» Difusion: Necesidad de entender la seguridad como un elemento
global y transversal de/a la organizacion. No es un cuestion del area
de TI.

Politica de
seguridad

Medidas de Principios
seguridad basicos

« Difusion de los plazos establecidos, y generacion de una
planificacion temporal personalizada para el SUE, evaluando las
implicaciones de la no conformidad de una auditoria y las

Lineas de
accion

implicaciones del caso mas desfavorable
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Eje Semantico

« Jornadas especificas

— Una vez finalice el proceso de elaboracion de las guias
desarrollo complementarias al Esquema Nacional de Seguridad,
se planteara la realizacion de unas jornadas especificas

 Formacion comun personalizada en el SUE

— Bajo un modelo de formacion continua, y que asegure el
conocimiento y cumplimiento de los principios del ENS en todos

los ciclos de vida de sus miembros (Docentes, Administracion, y
Organos de direccion)

Lineas de
accion



Eje Semantico

* Revision del impacto tras la introduccidn explicita del
concepto de “Patrimonio documental digital” desde
los puntos de vista normativo, organizativo y
tecnoldgico, como complemento del trabajo previo
conjunto entre las Sectoriales de Secretarios Generales
y TIC, sobre el impacto de la ley 11/2007 en el SUE

Lineas de
accion




Eje Tecnologico

* Infraestructuras y herramientas comunes

— Adaptacion/extension de herramientas especificas para el SUE
gue aseguren el cumplimiento y adaptacion (FORMSIRA,
PILAR, etc.)

« Evaluacion del papel de Red-IRIS:
— Como tercero de confianza para la gestion de evidencias

— Para ofrecer una solucion de preservacion digital a largo plazo

— Como interlocutor/canalizador unico de todo el SUE, respecto al
papel establecido por la norma para el CCN-CERT en la
respuesta a incidentes de seguridad de la informacion del
Centro Criptolégico Nacional.

Lineas de
accion




Compromiso social

El SUE debe iniciar un proceso de revision y adecuacion, si fuera el
caso, de las titulaciones oficiales Universitarias especificas en
materia de seguridad que permitan asegurar los conocimientos
requeridos en el ENS, asegurando asi que los futuros profesionales
formados en el ambito universitario tienen conocimientos suficientes
y adecuados para ejercer las funciones de auditoria.

El SUE, por compromiso con la tercera mision, debe extender los
contenidos en materia de seguridad de la informacion hacia el
sector productivo (difusion y transferencia)

Lineas de
accion




Graclas...

“La seguridad es una cuestion global”



