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Evolucion plantilla y facturacion

Evolucién facturacién 2001-2009 Evolucidén plantilla 2001-2009
Facturacién 2009: 13,122 M€ Plantilla cierre 2009: 284 empleados
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Lineas estratégicas

143 138

Seguridad Estratégica
Integracion de sistemas, redes y seguridad logica
Tramitacion electronica

Administracion de sistemas y servicios de data center y
cloud computing

Desarrollo software

Servicios de formacion y gestion del talento
Sistemas de gestion empresarial

Disefio creativo y marketing dinamico (gen 80:20)
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Legislacion y Buenas practicas aplicables a los SSl|

Sistemas
ISO | de

20000 /

Informacion




Similitudes entre estandares, normas y leyes

Modulo ENS

Activos Activos con valor

(desde sistemas hasta

servicios)

Politica, Normativa,
Procedimientos

Documentacion

Incidencias Incidencias de
seguridad
Formacioén Formacioén de
personal involucrado
Indicadores Sistema de métricas
Auditoria Bienal

LOPD

Ficheros con DCP

Documento de
Seguridad

Restauracion backup,
etc.

Aceptacion de
responsables

Bienal

SGSI

Activos con valor
(desde sistemas hasta
servicios)

Politica, Normativa,
Procedimientos

Incidencias de
seguridad

Difusién SGSI

Métricas e indicadores

Anual
(ISO 27001)
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ITIL

Sistemas (HW y SW)

Procedimientos

Incidencias de
sistemas, solicitudes

Difusion
procedimientos
SLA

Anual
(ISO 20000)
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En definitiva......

« Todas las normas exigen de alguna forma:
— ldentificar activos y valorarlos
— Establecer el grado de cumplimiento de medidas de seguridad
— Documentar procedimientos, registros, etc. y mantener la documentacion
— Gestionar incidencias

— Desplegar medidas de seguridad para alcanzar el grado de cumplimiento
necesario

— Medir el grado de avance
— Formar a los implicados
« Seria bueno contar con alguna herramienta que diera respuesta a

todas esas exigencias, y permitiera controlar todos los aspectos de
una forma centralizada e integrada....

—
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La solucion:

~

Datos del Sistema de Informacion

e-PULPO

CUMPLIMIENTO Plataforma de Unificacion Logica
j de los Procesos Organizativos
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¢, Qué es e-PULPO?

» Una integracion de herramientas de software
libre y desarrollos de Ingenia para dar
cobertura a la gestion de: I OCS

~ LOPD O
- ENS .

— SGSI (1ISO 27001) dotProject
— ITIL (ISO 20000)

— PCIDSS,...

* Nuestra solucién', a modo de puzzle, %}Affresco
aprovecha lo mejor de las mejores
herramientas open-source.

 Hemos desarrollado los conectores
necesarios entre las aplicaciones, para su
integracion.

* En aquellos casos en los que no existia
software libre para cubrir las necesidades, lo
hemos desarrollado.

fhoodle
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Funcionalidades de e-PULPO
Inventario automatico OC%g
Gestion de inventario, tickets y diagramas de red GLri

Valoracion de activos y dependencias
Analisis y gestion de riesgos

Analisis de impacto y continuidad de operaciones

Gestion de planes de accion dolProject

Gestion documental &% Alfresco
Gestion de incidencias G
Gestion LOPD g:éAffresco ) Jasperforge.org

Foros colaborativos b4

Base de conocimientos ELPl

Cuadro de mandos (desarrollo propio) >/

Formacion y difusion Thoodle

—
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Ayuda
O

Activos Genéricos Arquitectura de Red Clases de Activos Dominios de Seguridad Exportar activos LOPD Tracker Vista en arbol Vulnerabilidades Software

Central>  Plugins > Activos Genéricos > oy o v

A Ligta: Mo @ 115 & o]
Elnentos H Notas ” Reservas ” Histdrico ” Analisis de Riesgos ” Clases de Activos ” Dependencias H Dominios de Sequridad ” Valoracion ” Todos l+

D2 Ultima modificacidén: 2010-06-28 15:49

Nombre: |Ser'.riu:ius. de tramitacion on-line | Comentarios:
Tipo: |Ser'.ri|:in EI' Es el servicio de tramitacidn de -

procedimientos de los ciudadanos.
Lugar: MALAGA |- |@
Subentidades: .

m

Fabricante: | - EI &
Usuario: | Francizsco M. Gonzalez EI ]
Grupo: | — EI -]
Responsable técnico: | admin glpi EI =
Red: e

Estado: | Operativo EI -]

Andlisis de Riesgos del Activo

Impacto acumulado
Dis ponibilidad Integridad Confidencialidad Autenticidad Trazabilidad
Potencial T [+ [+ T
Situacion Actual: Punto De Parti 4 3 4 5 | M
Plan De Remedios Urgentes: A3 M 4 3 4 5
Plan De Seguridad: A 1 Afo 4 3 4 5
Objetivo A Largo Plazo ] ] ] 0
Riesgo acumulado
Dis ponibilidad Integridad Confidencialidad Autenticidad Trazabilidad
Potencial 638 63 63 6.8
Situacion Actual: Punto De Parti 4.8 3.8 4.9 3
Plan De Remedios Urgentes: A 3 M 4.8 3.8 49 5
Plan De Seguridad: A 1 Aho 4.3 338 45 5
Objetivo A Largo Plazo ] ] ] 0
Impacto repercutido
Dis ponibilidad Integridad Confidencialidad Autenticidad Trazabilidad
Potencial T [ [ T

Ao TS M _de b Fho._d_ P Fh_ 47 i~ " a -
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©

Fiewall 1 - Firewall
192.168.1.250 - 62.34.56.124

i
192.168.0.250 -
Entidad Raiz

ATENEA - Servidor Wirtual
127.0.0.1-192.168.0.1- 192 168.1.2
Entidad Raiz
MALAGA
Operativo MALAGA,
Op=rativo
192.168.1.2/255.255.255.0 62.34.56.124
192.168.0.250 192.168.1.250
Puerto 1 Puerto 3
Puerto 2 Puerto 1
Y| .
L. (a] E a
Puerto 111 Puerto 103
Puerto 101 Puerto 102
192.168.1.2/255.255.255.0 62.34.56.123
" & — — =
FTLAMENDEZ - Portatil Switch 1 - Switch Routerl - Router Switch 2
0.00.0-0000-17216.01-172.16.1.1-192.168.2.2 192.168.1.2 62.3456.123 - 62.34.56.123 Switch
Entidad Raiz Entidad Raiz Entidad Faiz Entidad Raiz
MALAGA MaLAGA MALAGA MALAGA
Operativo Op=rativa Op=rativo Op=rativo
0.0.0.0 Puerto 105 Puerto 104
Puerto O " ] " ]
[-]
— Puerta 1 Puerto 303
Puerta O 192.168.2.100/255.255.255.0 192.168.2 4/255.255.255.0

AP 1 - Access Foint
192.168.2.100
Entidad Raiz
MALAGA
Operativa

Leyenda Tipo de red
Wireless -

.

WXPRAGUILAR - Sobremesa
192.168.16.209 - 192.168.2.4
Entidad Raiz
MALAGA
Operativo

Leyenda Estado
Operativo I Inoperativoe

m




g-PULFO Ingenia

e P e e b
% Espacio Raiz Espacio Personal Espacio de Invitado Mi Alffresco - U@ @ Haga unaprequnta (admin) | Bolw Q&
Navegador r\!) ‘@’ Company Home > ARCO
Espacio Raz
. ARCO .
e ARCO L . - - : :
e )\ Esta vista permite examinar los elementos de su espacio, $ (5 | dAadr contenido Crear(y)  Més acdones(y) =] Vista deconos ()
> Q Data Dictionary Gestion de derechos ARCO
> :'],h Documentos de Seguridad
> D Guest Home ¥ Examinar espacios (Ohjetos por pagina 9
B 3 Manuzles PULPO
» () 5GSI - Servicios Web 1 Solicitudes de Acceso (1) | Solicitudes de Cancelacién (1) ") Solicitudes de Oposicién ®
) Solicdtudes recbidas que piden acceder Solicitudes recbidas que piden cancelar Solicitudes recbidas por las que se
> O Sites & sus datos de caracter personal que sus datos de caracter personal que oponen que tratemos sus datos de
> Q Uszer Homes tenemos tenemos caracter personal que tenemas
hﬂWhF‘ ety 1301PM 16:30 1301PM 18:30 1301PM 16:29
eb Proje TR e T W T
4NER® ADEE® ADEN®
1 Solicitudes de Rectificaciin @
Solicitudes recbidas que piden rectificar
sus datos de caracter personal que
tenemos
1301PM 16:30
4NE®
Espacio Personal Pagina { del 1
Espacio de Invitado —
| ¥ Elementos de contenido Objetos por pagina 9

Mi Alfresco

Sin elementos que mostrar, Para afadir un documento existente pulse la acddn 'Afadir contenide', Pulse |a accidn 'Crear contenido’ para crear un fichero HTML o de
texto simple,

Pagina 1 del 1
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- Muevo Elemento - El

Bienvenido Admin Person Ayuda | Mis datos | A realizar | Hoy

) | | [ nueva tarea | | new event | | nuevo fichero |
3 Ver Proyecto Buscar:

lista proyectos : editar proyecto : organize tasks : informes @ eliminar proyecto

| Despligue de un sistema de Backup |

Detalles Resamen

Empresa; Ayvuntamiento del Tomillar Estado: En Flanificacion
Internal Company: Svuntamiento del Tomillar Prioridad: normal
Aligs: IM-Backup
Fecha Inicio: 07/06/2010 Progreso: 1.0%
Fecha de Finalizacion Tentativa: 07/06/2011 Horas Trabajadas: 44.00
Fecha de Finalizacion Real: 07/06/2011
Presupuesto Tentativo: €10000.00
Responsable del Proyecto: Person, Admin
URL:

URL de la Organizacion:

Tipo: Operativo

Horas Programadas: 2092
Horas de proyecto: 103

Descripcion

Proyecto para la implantacion de un sistema de backup para la proteccidn de la
informacidn.

m

con pestanas @ plano

Tareas Tareas (inactivas) Foros |'F Grafica de Gantt H‘I Historiales de Tarea Events Ficheros

E De: ‘E Para: ‘ﬁ [C] mastrar Titulos DMostrartrabajo en lugar de duracian [Clsort by Task Mame II'

wver este mes : ver proyecto completo

Despligue de un sistema de Backup 2818

Aug Sep Dct

3048 649 13/8 20,9 2779
H| T W T F % 5|H T/H T F & S|H T H T F & £|H T H T F & &5|H T H T F & %

Nombre de tarea | Dur. | Inicio |Finalizar

Publicacion de concurso 208 h 07062010 12072010
Solicitud de ofertas 1% h 1307/2010 | 16082010
Planificacion de la informacion 200 h 171082010 | 20/0272010

Crear un hard dizgk recover 1488 h 21/08/2010 | 07082011
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Volver

Fecha inicio: 30-06-2009 / Fecha fin: 30-06-2010

‘0 Virus detectados ‘0 Virus detectados
g 84
5 51
44
4-
2-
2-
[]
o= Valor deseado: 3
0- 8 222822882222@200000 eogeeaaaas ° 0
. SR80 8RSRSSSSSSRRaRsRSRRR85R88 T
\;:Lﬁ; ﬁc;;?é-ﬁ:?mm gggggggngg ——NNN———NNrﬁw&ﬁ-ﬂ-dzmdmbm Dial: Virus detectados
Deseado: 3 E A e
Lo0- Incidencias de seguridad 1o- Virus detectados
SD'/ 8
604 =]
404
4-
204
2-
D'—
R AT S R D a2 2220 2302252930808 0
el Bl e o Bl e o Bl o B el e el e valor actual: 2
B P e R v P O v v v e o e e §
oL e L L A ITIL Lol = L= e ] Fecha: 30-06-2010
St Ll Ihdr bt dhid L L I E L LA L Ll

AR b e i S A it S S Deseado: 3
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Algunas funcionalidades previstas en el Roadmap de e-PULPO

Wizard para algunos procesos (gestion de derechos ARCO,...)

» Gestion de Auditorias (ayudas para el auditor y avisos para el
auditado)

 Inteligencia Atrtificial (para ayuda a la toma de decisiones)

* Integracion con OSSIM (para medir la frecuencia de algunas
amenazas)
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Servicios y Productos de e-PULPO (version profesional)

Appliance o maquina virtual con e-PULPO preinstalado
— Securizado
— Optimizado

e Actualizacion automatica

 Manual de usuario

e Soporte

 Formacion

e Servicio especializado de:
— Personalizacion
— Despliegue e implantacion
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Los Servicios de Ingenia para apoyar el cumplimiento del ENS

* Nuestro personal estd muy cercano en lo concerniente a los EENN:
— Como redactores del manual de usuario de PILAR
— Como redactores de guias de seguridad del CCN

— Como redactores de la Guia de Auditoria del Esquema Nacional de
Seguridad, por encargo del Ministerio de la Presidencia.

o ¢ CoOmo podemos ayudar?

— Apoyo a la adecuacion, con apoyo consultivo y de despliegue de medidas
de seqguridad, en los planos organizativo, operacional y de proteccion.

— Elaboracion del Plan de Adecuacion, cuando no sea facil la adaptacion a
corto plazo.

— Aportacion de una herramienta propia, e-PULPO, basada en software
libre, para el mantenimiento completo del ciclo de vida del ENS.




www.e-pulpo.es

| =

Favoritos | 94 €| Nueva pestafiz & aboutblank

e-pulpo | |

v [ d® v Piginav Segurided v Herrsmientasv @~ =

@-PULIPO

Ultimas novedades

e-pulpo, propuesto para la OpenSource World Conference

&-PULPO en el seminario El nuevo Esquema Nacional de
Seguridad de SOCINFO

e-PULPO en las Jornadas sobre los Esquemas Nacionales ENI
y ENS del Club de Innovacion

La Empresa Plblica Sanitaria Bajo Guadalquivir implanta: e-
PULPO

CITIC cuenta con Ingenia para la implantacién de su sistema
SGSI

S

Inicio’| MNoticias Productos  Servicios Casosdeéxito  Ingenia  Contacto  Soporte

e-PULPO

Actualmente, los modelos de gestidn organizativos giran alrededor de los sistemas de informacidn. Proteger |a
informacidn que radica en dichos sistemas es, por tanto, proteger el negocio y senvicios asociados.

La legislacidn, por su parte, obliga al cumplimiento de ciertas medidas de seguridad v orienta sobre qué
medidas implantar para su cumplimiento.

Ingenia ofrece una Plataforma de Unificacidn Lagica de los Procesos Organizativas (e-PULPO), que integra una
serie de herramientas Open Source lideres del mercado, para cubrir todo el abanico de necesidades relativas
ala gestidn de la seguridad de la informacidn.

Inventario y Plan Director de
Gestion de Activos Seguridad

Formacion y Cuadro de Mandos
Concienciacion e Indicadores

ExE -

Normas o
IS0 27001 Cumplimiento
IS0 27002
0 Internet | Modo protegido: activado L

*100%

-
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Referencias en Proyectos de Seguridad Estratégica (Admon y EEPP)

sAaar ' ;
ﬁi =ORIER MINIETERIC Ayuntamlento de Mé]aga Ryuntamiente de
% DE ESPA DE LA PRESIDENCIA p

POIUELO DE ALARCON

/ A N Servido Andaluz de Empleo

oo o mnorer. CONSEJERIA DE EMPLEO

/\ Empresa Publica Hospital Costa del Sol

Empresa Pablica Sanitaria Bajo Guadalguivir
CONSEJERIA DE SALUD

CONSEJERIA DE SALUD

JURTA DU AISALUOA

INVERCARIA
frversicin y Gestion de Capstal Riesgo de Andalucia, SALL
CONSEJERIA DE ECONOMIA, INNOVACION Y CIENCIA

Emipresa Municipal

malaga.esdiputacion AguEs de Malaga 5 A

/'1‘\ Agencia de Innovacion y Desarrollo de Andalucia IDEA

ann s e CONSEJERIA DE ECONOMIA, INNOVACION Y CIENCIA

.-. 'II_IJI 1
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Referencias en Proyectos de Seguridad Estratégica (Sector financiero y
privado)

N&Unicaia {O GRANADA \\"l//l.lmcarteraﬁ stién @

de Activ

>»
\\:\‘C, 2y - Umglobalplus q
A Asesoramiento y Servicios
a ENOR =\ ' Andaluza de Tramitaciones y Gestiones

X

D
M Dweomsmosma  CGAES

Centros Auditives

—

HC @ CARLOS ALCARAZ

AGP | __

BAFREA D8 TRARJO TRMFORAL 3.4,
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SIEMPRE A SU DISPOSICION EN:

MALAGA

C/Severo Ochoa, 43. Parque Tecnoldgico de Andalucia
T.: (34) 952 02 93 00

e-mail: info@ingenia.es

MADRID

Avenida Felipe 11, n°15, 1=
T.: (34) 914 322 327
e-mail: info@ingenia.es

BARCELONA i
C/ Marqués de Sentmenat, 54-4°-22 . Javier Alr_nendr_o
T.: (34) 93 363 56 70 jalmendro@ingenia.es

e-mail: info@ingenia.es

SEVILLA

Isla de la Cartuja. Centro de Empresas Pabell6n de Italia, C/ Isaac Newton 4, 42 planta NO
T.: (34) 954 46 04 48

e-mail: info@ingenia.es

RONDA ) .
C/Francisco Piquer, n°16, local C www.Ingenia.es
T.: (34) 952 16 13 82

e-mail: info@ingenia.es




