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Em W% S8 Ley 11/2007, art. 42 - RD 3/2010

*Ley 11/2007, art. 42. El Esquema Nacional de Seguridad

- tiene por objeto establecer |a politica de seguridad en la
utilizacion de medios electronicos,

~ y esta constituido por principios basicos y requisitos
minimos que permitan una protecciéon adecuada de Ia
informacion.

* Regulado en el Real Decreto 3/2010, de 8 de enero.
» Ambito de aplicacion: todas las AA.PP. (Ley 11/2007, art. 2).
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I. DISPOSICIONES GENERALES

MINISTERIO DE LA PRESIDENCIA

1330 Real Decrefo 372070, de § de enaero, por &l que se regula «f Esqueama MNacional
de Seguridad en ef ambifo de la Adminisfracion Electronica.




I fii== ==  Elaboracién del ENS

Resultado de un trabajo coordinado por el Ministerio de la Presidencia, con
el apoyo del Centro Criptolégico Nacional (CCN)

y con la participacion de todas las AA.PP.,

a través de los 6rganos colegiados en administracion electronica,
Mas las Universidades Publicas a través de la CRUE

+ Opinién de la Industria del sector TIC.

Realizado a l1a luz de referentes:

- OCDE: Directrices de seguridad de la informacion y las redes.
- Normalizacion nacional e internacional en seguridad de TI.
- Union Europea: recomendaciones en materia de seguridad de

la informacidn y las redes e identificacion y firma electronica; y
actuaciones de ENISA.

~ Actuaciones en otros paises: EE.UU., Reino Unido, Alemania,
Francia



[iﬁim = Objetivos del ENS

*Crear las condiciones necesarias de
confianza en el uso de los medios electrénicos, a través de
medidas para garantizar la seguridad, que permita a los
ciudadanos y a las Administraciones publicas, el ejercicio
de derechos y el cumplimiento de deberes a través de
estos medios.

*Introducir lenguaje y elementos comunes

— Para guiar la actuacién de las AA.PP. en materia de
seguridad de las tecnologias de la informacion.

— Para facilitar la interaccién de las AA.PP., asi como la
comunicacion de los requisitos de seguridad de la
informacioén a la Industria.



[ﬁi =inieecs  Elementos principales

*Los Principios basicos a considerar en las decisiones en
materia de seguridad.

* Los Requisitos minimos que permitan una proteccion
adecuada de la informacion.

* LaCategorizacion de los sistemas parala adopcion de
medidas de seguridad proporcionadas a la naturaleza de la
informacion y los servicios a proteger y a los riesgos a los que estan expuestos.

*La auditoria de la seguridad que verifique el cumplimiento
del Esquema Nacional de Seguridad.

*Larespuesta a incidentes de seguridad. Papel de
CCN- CERT.

*La certificaciéon, como aspecto a considerar al adquirir los

productos de seguridad. Papel del Organismo de Certificacion del Esquema
Nacional de Evaluacién y Certificacion de Seguridad de las TIC (el propio CCN).
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[i‘i T e Mas ...

* Condiciones técnicas de notificaciones, comunicaciones-e
y firma-e.

* Mecanismos de control: Cada 6rgano de la A.P. o Entidad de Derecho

Publico establecera sus mecanismos de control para garantizar de forma real y
efectiva el cumplimiento del ENS.

* Publicacion de la conformidad: “...daran publicidad en las
correspondientes sedes electronicas a las declaraciones de conformidad, y a los

distintivos de seguridad de los que sean acreedores, obtenidos respecto al
cumplimiento del ENS.”

* Comiteé Sectorial:

- Procedimientos necesarios para conocer regularmente el estado de
seguridad de los sistemas de informacion a los que se refiere el ENS.
- Cooperacion relacionada con la implantacién del ENS.

* Formacion al personal de las AA.PP. para garantizar el cumplimiento
del ENS.

* Papel de INTECO y de organismos analogos: “...podré desarrollar

proyectos de innovacion y programas de investigacion dirigidos a la mejor
Implantacion de las medidas de seguridad...”



i e 2z Politica de seguridad

Todos los drganos superiores de
las AA.PP. deberan disponer de

su politica de seguridad
en base a los principios
basicos

y aplicando los requisitos
minimos

para una proteccion

adecuada de la
informacion.

Esquema Nacional de Seguridad

Principios
hasicos

Requisitos
minimos:

Medidas de

sequridad
\ (Proteccion

adecuada de la

informacion)

A Seguridad integral

b) Gestion de riesgos

¢) Prevencion, reaccion y recuperacion

d) Lineas de defensa

) Reevaluacion periodica

f) La sequridad como funcion diferenciada

a) Organizacion e implantacion del proceso de sequridad.
b) Analisis y gestion de los riesqos.

¢) Gestion de personal.

d) Profesionalidad.

&) Autorizaciony control de los accesos.

f) Proteccion de las instalaciones.

g) Adquisicion de productos.

h) Sequridad por defecto.

i) Integridad y actualizacion del sistema.

j) Proteccion de la informacion almacenadayen transito,
k) Prevencion ante otros sistemas de informacion interconectados.
1) Registro de actividad.

m) Incidentes de sequridad.

n) Continuidad de la actividad.

0) Mejora continua del proceso de sequridad.

a) Marco organizativo.
b) Marco operacional.
¢) Medidas de proteccion.




Emm T Cumplimiento de los
requisitos minimos

Para dar cumplimiento de los requisitos minimos,
se seleccionaran las medidas de seguridad
proporcionadas, atendiendo a:

*La categoria del sistema. Basica, Media y Alta,
segun valoracion de dimensiones de seguridad
(Disponibilidad, Autenticidad, Integridad,
Confidencialidad, Trazabilidad).

*Lo dispuesto en la Ley Organica 15/1999, vy
normativa de desarrollo.

* Las decisiones gque se adopten para gestionar
los riesgos identificados.




HIMESTER D
O LA PRESIDEMNCLA

*Marco organizativo:
organizacion global de la seguridad

* Marco operacional: proteger
la operacién del sistema como conjunto
integral de componentes para un fin.

* Medidas de proteccion:
proteger activos concretos, segun su
naturaleza y la calidad exigida por su
categoria.

+

+ Utilizacion de
infraestructuras y servicios
comunes facilitara el
cumplimiento de los principios
basicos y requisitos minimos.

* CCN elaborara y difundira
las correspondientes guias
de seguridad.

categoria
categoria
categoria
categoria

categoria
categoria
categoria

D

categoria

AT
ICAT
ICAT

ICAT

ICAT
ICAT
ICAT

categoria
categoria

categoria

aplica
aplica
aplica
aplica

aplica
aplica
n.a.
aplica
aplica
aplica
aplica

aplica
aplica
n.a.

aplica

Medidas de

Dimensiones
Afectadas

seguridad

org

org.1
org.2
org.3
org.4

op
op.pl

B oo

op.pl.2
op.pl.3

op.pl.4

n.a. - op.pl.5

aplica

op.acc
op.acc.1
op.acc.2
op.acc.3

op.acc.4

op.acc.5
op.acc.B
op.acc.?
op.exp

op.exp.1
op.exp.2
op.exp.3

MEDIDAS DE SEGURIDAD

| Marco organizativo
Politica de seguridad
Nomativa de seguridad
Procedimientos de seguridad
Proceso de autorizacion

| Marco operacional
Planificacion
Analisis de riesgos
Arquitectura de seguridad
Adquisicion de nuevos componentes

Dimensionamiento / Gestion de
capacidades

Componentes certificados

Control de acceso

Identificacion

Requisitos de acceso
Segregacion de funciones y tareas

Proceso de gestidon de derechos de
acceso

Mecanismo de autenticacicn
Acceso local (local logon)
Acceso remoto (remote login)
Explotacion

Inventario de activos
Configuracicon de seguridad
Gestion de la configuracion



I fi== =me.. Adecuacion al ENS

Los sistemas de las administraciones deberan
estar adecuados en el plazo de doce meses, aunque
si hubiese circunstancias que impidan la plena
aplicacién, se dispondra de un plan de adecuacién que
marque los plazos de ejecucion, en ningun caso
superiores a 48 meses desde la entrada en vigor.
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Emm meme . Abordar la adecuacion al ENS

Cabe destacar lo siguiente:

- Establecer roles, funciones y procedimientos de designacion.

- ldentificacion de la informacion esencial, de sus responsables
y valoraciéon de la misma.

- ldentificacion de los servicios esenciales, de sus responsables y
valoracién de los mismos.

- Analisis de riesgos; evaluacion de los riesgos potenciales y
residuales.

=~ Evaluacion del cumplimiento del anexo ii del ENS.

= Analisis de las insuficiencias detectadas: riesgos residuales no
aceptables e incumplimientos del anexo ii.

- Plan de mejora de la seguridad para la plena adecuacion al ENS.
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ABRIR SESION

Esquema Nacional de Seguridad

El Real Decreto 32010, de & de enerc (BOE de 29 de eners), por e que se regula el Esquema Macienal de Segundad en el ambito de la
administracién electrénica, regulz &l citado Esquema previsto en el articulo 42 de Iz Ley 1172007, de 22 de jumio, de Acceso Electrénico de los
Ciudadaneos a los Servicios Plblicos (gue reconoce que la necesana generalizacion de |z Sociedad de |z Informacion es subsidiana, en gran medida,
de la confianza que genere en los dudadancs b relactn a raveés de medios dectrénicos y se fja como objetive o oear las condicones de confianza
necesanas en el uso de estos medios). Su objeto es establecer la politica de segundad en |z utlizacdn de medios electrdnicos y estd constituido por
principios bdsicos y requisitos minimos gue permitan una proteccicen adecuada de la informacacn.

El citado RD fue elaborado después de un proceso coordinado por el Ministenc de Iz Presidencia con el apoye del Centro Criptoldgico Maconal (CCN)
en & que participarcn todas las Administraciones Plblicas, a3 través de los drganos colegiados con competenda en matenz de administracicn
electrdnica (Comisidn Pemanente del Consejo Supenor de Administracién Electrénica, Conferencia Sectonzl de Administracsén Piblica, Comisién
Macional de Administracién Local). También se someté al previo informe de la Agendia Espafcla de Protectén de Datos y del Consejo de Estado. Se
ha recibido ademas |z opinidn de numerosos expertos a traveés de las asooiaciones profesionzles del sector de bz industna de tecnologias de la
informacién y las comunicaciones.

El ambito de aplicacidn del Esquema Macional de Segundad es el de las Administraciones Piiblicas, los ciudadanos en sus relaciones con las mismas
v el de la=s relaciones ente ellas, segin se establece en el articulo 2 de Iz Ley 11/2007. Estarsn exduidos de su Smbito de aphcacdn los sistemas

EAR / PILAR 5.1 &

SISTEMA &

SAT

MENCIONES

| Auereditnd by

11 TRUSTED

Introducer

que tratan inf: s6n clasihicada regulada por Ley %1968 de 5 de abdl, de Secretos Oficizles y sus nomas de desamclle de la Agencia Espaiicla de
Proteccion de Datos y del Consejo de Estado.

Guias de Implantacion
* Guia BOD - Glosanio de Téminos y Abreviaturas del Esquema Nadional de Seguridad [Descangal

Diefine los diferentes roles establecidos en el Esquema Maconal de Segundad que tenen certas personas en relacién con los
elementos del sistema de informacicn que hay que proteger.

« Guia 801 - Responsables y Funciones en o Esquema Magonal de Segundad (BORRADCR) [Descargal
Recoge los puntos de implantacién detallados en el RD 3/2010 gue regulza el Esquema Nacional de Segundad
* Guia 802 - Auditonz del Esquema Macional de Segundad [Descangal

Desamcllz las para dar ¢ i alke blecido en el ariculo 34 y en el Anexo || del RD 3/2010, y por ko
tante, venficar el cumplimiento de los requisitos establecidos por el RD 32010 en los capitules |1 y |1l y en los Anexos |y 1.

® Guiz B03 - Valoracién de sistemas en =l Esquems Nacional de Segundad (BORRADOR) [Descargal

Amplia los cntencs definidos en & Esquema Nacional de Segundad para determinar el nivel requendeo en cada dimensidn anakzando los
elementos esencizles (informacidn y servicios), pivotando akededor de ellos los cnitenos que el responsable podra utlizar.

® Guiz B4 - Madidas de implantacidn del Esquems Nacional de Segunidad (BORRADOR) [Descargal

Recoge las medidas necesanas de mplantacidn para dar cumplimiento a ko desamrollade en el RD 32010 gue regulz &l Esquema
Macicnal de Segndad.

® Guiz B0 - Plan de Adecuscidn del Esquems Nacional de Segundad (EORRADOR) [Descargal

Los sistemas esastentes a la entrada en vigor del RD 3/2010, de 8 de enero, deberdn adecuarse al Esquema Maconal de Segundad de
forma que permitan el cumplmients de bo establecido en la disposiadn final tercera de la Ley 11/2007, de 22 de junic. Esta guia
establece unas pautas de cardcter general que son aplicables = entidades de distinta naturaleza, dimensién y sensibilidad sin entrar en
casuisticas parbculares.

® Guia B09 - Dedaracién de Conformidad del Esquema Macional de Segundad (BORRADOR) [Descargal

La present= guiz tene por objeto dar pautas generales para Iz aplicacdn de lo dispuesto en &l aniculo 41 del Esquema Nacionzl de
Segundad, sin penuicic de la pariculanzacién de cada organismo.

. as Frecuentes sobre el MNacional de idad

nstrumentos de apoyo a la
adecuacion
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[ = s Conclusiones

* Base legal proporcionada por el RD 3/2010 de aplicacién a todas las AA.PP.

* Cooperacion: elaborado con la participacién de todas las AA.PP. mas
opinion recibida del sector TIC, a la luz de referentes principales.

* Creacion de las condiciones necesarias para la confianza en el uso de
los medios electrdnicos, a través de medidas para garantizar la seguridad, que

permita el ejercicio de derechos y el cumplimiento de deberes a través de estos
medios.

* Tratamiento global de la seguridad.

* Aplicacion rigurosa del principio de proporcionalidad para adecuar la

proteccién a la naturaleza de la informacién, servicios y sistemas y los riesgos a los
gue estan expuestos

* Sistema de proteccion proporcionado a los bienes protegidos |o

gue racionaliza la implantacién de medidas de seguridad reduciendo la
discrecionalidad.

* Incluye referencia a medidas de seguridad; deja abierto co6mo
implementarlas.
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Muchas gracias
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Esquema Naclonal de

Mas informacion: Seguridad
Esquema Nacional de Seguridad

CCN-CERT
Series CCN-STIC

Es qluer_rll_i':\ Nacional de Evaluacion y Certificacion de la Seguridad
as

MAGERIT v2, Metodologia de analisis y gestion de riesgos

Herramienta PILAR
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