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FACTORES CRÍTICOS DE EXITO

A  d  l  Di ió• Apoyo de la Dirección

• Enfoque global del proyecto

• Elaboración de normativa: decretos, ordenes, 
instrucciones…
• Estructura organizativa de la Seguridad

• Formación y ConcienciaciónFormación y Concienciación

• Sistema de gestión para la mejora continua



ACTUACIONES GLOBALES

El b ió  d  ti• Elaboración de normativas

• Decreto de Política Seguridad de la Información

• Plan global de auditorías en Tecnologías de la 
Información y las Comunicacionesf y

• Ordenes o instrucciones para normativas específicas



ACTUACIONES GLOBALES

R d i   l  d ió  d l ENS • Recomendaciones para la adecuación del ENS 

• Formación de un equipo de trabajo  
• Identificación de sistemas afectados  
• Asignación de roles

• Responsable de la Informaciónp f
• Responsable del Servicio
• Responsable del Sistema
• Responsable de SeguridadResponsable de Seguridad

• Categorizar los sistemas
• Análisis de riesgos
• Declaración de aplicabilidad• Declaración de aplicabilidad
• Carencias del sistema 
• Plan de adecuación



ACTUACIONES GLOBALES

F ió   di l ió  d l ENS• Formación y divulgación del ENS

• Jornada informativa sobre el ENS a todos los 
Servicios de Informática

• Formación a todos los empleados públicos en p p
Administración Electrónica 

• Formación específica a:Formación específica a:
• Responsables del Servicio
• Responsables de Seguridad



Principios

Un proceso sistemático documentado y conocido porUn proceso sistemático, documentado y conocido por 
toda la organización ayuda a gestionar correctamente la 
seguridad de la información. 

Mediante un proceso de mejora continua del sistema se 
puede llegar a un nivel satisfactorio de seguridad que reduzca 
al mínimo los riesgos a los que se está expuesto y el impactoal mínimo los riesgos a los que se está expuesto y el impacto 
que estos ocasionaría si ocurrieran.
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SEDE ELECTRÓNICA   

www.jccm.es



Infraestructuras software

Gestión de contenidos

Seguridad perimetral



Sistema de Gestión Unificado de los Servicios de Internet

PolíticaPolítica
La prestación de servicios de Internet a la
Administración Regional y al ciudadano en
infraestructura software, gestión de
contenidos y seguridad perimetral, así como
los activos en los que se soportan, deq p ,
acuerdo con el documento de aplicabilidad
vigente.



Certificación



PLAN DE INFRAESTRUCTURAS Y TECNOLOGIAS DE LA 
INFORMACIÓN.

• Incluir en el Sistema de Gestión Unificado nuevos 
activos => análisis de riesgos => declaración de 
aplicabilidad …

• Formar al nuevo personal asignado en el SGU y ENSp g y

• Modificar el Sistema de Gestión para que cumpla con el 
ENSENS

• Elaborar planes para cada sistema de información o 
conjunto de sistemas de informaciónconjunto de sistemas de información
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Documentos modeloDocumentos modelo

InformaciónInformación
Herramienta informáticaHerramienta informática

Canal de consultaCanal de consulta
E l  d  i t éE l  d  i t é

NoticiasNoticias
Enlaces de interésEnlaces de interés

LegislaciónLegislación
NoticiasNoticias

Registro de empresasRegistro de empresas





webseguridad@jccm eswebseguridad@jccm eswebseguridad@jccm.eswebseguridad@jccm.es
protecciondatos@jccm.esprotecciondatos@jccm.es


