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FACTORES CRITICOS DE EXITO
« Apoyo de la Direccion
« Enfoque global del proyecto

e Elaboracion de normativa: decretos, ordenes,
instrucciones...
« Estructura organizativa de la Seguridad

e Farmacion v Concienciacion
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« Sistema de gestion para la mejora continua
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ACTUACIONES GLOBALES
e Elaboracion de normativas
« Decreto de Politica Sequridad de la Informacion

 Plan global de auditorias en Tecnologias de la
Informacion y las Comunicaciones

« Ordenes o instrucciones para normativas especificas
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ACTUACIONES GLOBALES
« Recomendaciones para la adecuacion del ENS

« Formacion de un equipo de trabajo
 TIdentificacion de sistemas afectados
 Asignacion de roles
« Responsable de la Informacion
« Responsable del Servicio
« Responsable del Sistema
« Responsable de Seguridad
« Categorizar los sistemas
 Andlisis de riesgos
« Declaracion de aplicabilidad
« Carencias del sistema
« Plan de adecuacion
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ACTUACIONES GLOBALES
« Formacion y divulgacion del ENS

e Jornada informativa sobre el ENS a todos los
Servicios de Informatica

« Formacion a todos los empleados publicos en
Administracion Electronica
« Formacion especifica a:

Responsables del Servicio
Responsables de Seguridad
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Castilla-La Mancha

f Buenas Practicas en Seguridad de la Informacién

Tu ordenador

La Administracion proporciona a cada usuario los medios
tecnolégicos y las aplicaciones informaticas, necesarios
para el desarrollo de sus funciones laborales,
responsabilizandose el usuario de su correcta utilizacion.

Correo Electronico

El correo electronico es una herramienta que facilita la
comunicacion y colaboracion en el ambito laboral.

El acceso a los sistemas informaticos tiene la
finalidad exclusiva de cumplir con las
funciones autorizadas.

Cuandote ausentes (aungue seade manera
temporal), no dejes tu puesto de trabajo
desatendido.

Como norma general, en los equipos no
almacenes informacion de caracter personal ni
confidencial.

Mo realices cambios en la configuracion
estandarde los sistemas sin autorizacion.

Mo abras correos electronicos sospechosos.

Mo participesen la propagacion de cartas
encadenadas, esquemas piramidales o similares.

Mo envies correos con datos de cardcter personal
sinla autorizacion del Responsable delFichero.

No compartas tus contrasefias nidatos personales
porcorreo electronico u otro medio.

Internet

Internet es una herramienta puesta a disposicion de los
usuarios para ayudar en el desempefiode sus funciones.

Tus contrasenfas

Elegir una contrasena segura o fuerte y mantenerla de
manera confidencial te permitira contribuir a la seguridad
de la informacion.

Para crear contrasefias seguras utiliza una
combinacion de letras  mindsculas vy
MAYUSCULAS, agregando nameros y
caracteres especiales.

MNo compartas tus contraserias con nadie, las
contrasefias son personales e intransferibles.

Usainternetde maneraresponsable y racional.

En internet no todo el mundo es quien dice ser,
desconfia de lo que no se considere normal en las
relaciones profesionales o personales.

En los sitios seguros, donde se localiza la direccion
electronica delsitio encontraras : “https://".

Incidentes de seguridad

Las incidencias relacionadas con la seguridad
debes comunicarlas a través del canal establecido
tan pronto como puedas.

=]

Diariamente manejamos una gramn ¢

¥ informes,

¥ expedientes,

¥ correos electronicos,
¥ dotos econdmicos,

¥ datos de cardcter personal
*

Recuerda
Contribuyes ala segurid
sistemas de Informacior

# no compartes tus contrasefas cc
personas

™ blogueas tu sesidn cuando abant
puesto de trabajo

™ noinstalas programas no autoriz

™ nohaces un uso indebido de los
de informacion

™ norevelasinformacion confiden
caracter personala personas ajel
autorizadas

Laseguridad de Iz
informacion es
responsabilidad «
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SEDE ELECTRONICA

Atencidn a la Actualidad
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Proseccion de Datos
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Infraestructuras software

Gestion de contenidos

Servicios

Objetivos
Seguridad perimetral

Serviciode
nternet e




La prestacion de servicios de Internet a la
Administracion Regional y al ciudadano en
Infraestructura software, gestion de
contenidos y seguridad perimetral, asi como
los activos en los que se soportan, de
acuerdo con el documento de aplicabilidad
vigente.
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AENOR

Empresa Seguridad
Registrada Informacion

UNE-EN I1SO 9001 UNE-ISO/IEC 27001
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PLAN DE INFRAESTRUCTURAS Y TECNOLOGIAS DE LA
INFORMACION.

* Incluir en el Sistema de Gestion Unificado nuevos
activos => andlisis de riesgos => declaracion de
aplicabilidad ...

« Formar al nuevo personal asignado en el SGU y ENS

* Modificar el Sistema de Gestion para que cumpla con el
ENS

« Elaborar planes para cada sistema de informacion o
conjunto de sistemas de informacion
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Noticias

101002011

La flota de Aviones Drones
de EE.UU. se ha infectado con
un virus...

102011
Huevo ataque via SpyEye
contra la banca online...

0702011

Crece el nimero de
pérdidas de datos en
entornos cloud...

Portal de Seguridad CLM

Ciudadanos

Protégete CLM

Ultima Hora @)
12/09/2011
NUEVO APARTADO DE JUEGOS Y ANIMACIONES

11/07/2011 .
UNA BREVE INTRODUCCICON AL CLOUD COMPUTING

Pymes

Administracion

Castilla-la Mancha

08072011
£QUE ES EL ESQUEMA NACIONAL DE SEGURIDAD?
PRINCIFIOS BASICOS, REQUISITOS E IMPLANTACION

17/06/2011
iRESFETAN LAS REDES SOCIALES LA PRIVACIDAD DE LOS
USUARIOS? DESCUBRE COMO PROTEGERTE.

InTeco

Hemamienla Protagete

insdituio Macional
do Tecnologias
de la Comunicacibn

CHAVALES

Ciudadanos Pymes Administracion aoto a0 nuveotro wab
Conoce el derecho a la Adaptarse a la Ley de Como cumplir con la LOPD.
proteccion de tus datos de . proteccion de datos no tiene Objetivo: aumentar la
caracter personal. Seguridad = porgué ser complejo, conoce ) seguridad de los sistemas de = oficina
en el uso de las nuevas \ como. Incorpora la seguridad ] informacion.
tecnologias. en tus sistemas de ¥ ‘ J .3
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Documentos modelo

Herramienta informatica

Enlaces de interés

Noticias
Legislacion

Registro de empresas

t

Castilia-la Nancha




Portal de Seguridad CLM

Protéget@c.

Administracion

Proteccidn de Datos «
Seguridad
Seguridad de la informacion «
Consejos de Seguridad «
AMENSZES v
WMedidas de seguridad »

Autodiagnostico de seguridad
TIC para Administraciones v

Implantacion de SGS|w
Certificacion 1S0 27000 «
Guias tecnologicas «

Estandares de seguridad de la
informacion v

Metodologias de analisiz de
riesgos w

w

Esquema Nacional de
Seguridad «

Preguntas frecuentes
Consultas «

Glosario de términos

*

Ciudadanos Pymes Administracion
Castilla-1a Mancha
EI ENS e=ta inzpirado en & principios basicos: il
Funcitn diferenciada
Reevaluacion Periodica
Lineas de defensa

m

Prevencion, reaccion y recuperacion

Geslion de Riesgos

Sequridad Integral

- Sequridad Integral: La seguridad debera tratarse como un proceso, teniendo en cuenta 1oz recursos
técnicoz, humanos vy organizativos, v donde se deberd hacer hincapié en la importancia de la
concienciacion de todos los intervinientes, tanto usuarios como responsables a todos los niveles.

- Gestion de Riesgos: El Andlisis v Gestion de los Riesgos como tarea principal para el control de los
mizmos a través de |a implantacion de medidas eficaces v acordes a la naturaleza de Ins datos v Ios
riezgos a loz estén expuestos.

- Prevencion, reaccion y recuperacion: Las medidas seleccionadas para tratar los riesgos, deben basarse
en una combinacion de medidas preventivas, detectivas v correctivas que disminuvan la posibiidad de que
se materialicen las amenazas y/o minimicen los impactos una vez acontecido un incidente. Las medidas de
recuperacion estaran origntadas a la restauracion de los servicios v la informacidn azociada.

- Lingas de defensa; Las medidas de segquridad deben ser de naturalsza organizativa, fisica y lagica, o
gue permitira reforzar la seguridad para proteger cada activo.

Daaciraliarian nariidica: Cara nhlinataria la ravician Az lao madidas da camiridad imnlantadas aei ~amn on

inTeco

instituic Nacional
do Tecnologias
di [a Comunicacidn

CHAVALES

acta ao nuvaotra wab

oficina
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del inteérnauta

Copyright @ Junta de Comunidades de Castilla - La Mancha | Aviso legal | Proteccion de Datos | Contacto | Registro de empresas

A zihilidsd AL
Accesibilidsd A&

Castilia-la Nancha




webseguridad@jccm.es
protecciondatos@jccm.es




