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 Mejorar la calidad de vida de los ciudadanos y reducir las cargas 
administrativas de las empresas en su relación con las AA.PP.
 Contribuir al crecimiento y extender los beneficios de la sociedad digital 

a todos.

 Los servicios se prestan en un escenario complejo que requiere la 
cooperación.

Contexto:
Administración electrónica
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 > 2.300 procedimientos y servicios electrónicos en 
la AGE adaptados a la Ley 11/2007.

 90% de los procedimientos y 99% de la 
tramitación total de la AGE se pueden realizar por 
medios electrónicos.

 Red SARA conecta AGE, CC.AA. y > 3.000 
municipios que representan 80% de la población.

 Sistema de Verificación de Datos → > 60 tipos de 
certificados intercambiados. 16M de intercambios en 
2010.

 Ahorros de la Adm-e para empresas y ciudadanos, 
referidos a los 20 servicios de mayor uso e impacto > 
3.100 M€ anuales.

Contexto: Administración-e
Algunas cifras

Hay una proporción creciente del soporte electrónico frente al papel; y, 
cada vez más, ya no hay papel.

URL: http://administracionelectronica.gob.es/recursos/pae_020001242.pdf
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 Los ciudadanos esperan que los servicios se presten en unas condiciones de 
confianza y seguridad equivalentes a las que encuentran cuando se acercan 
personalmente a las oficinas de las Administración.

 La información y los servicios están sometidos a riegos provenientes de 
acciones malintencionadas o ilícitas, errores o fallos y accidentes o desastres.

Administración electrónica
Por qué la seguridad es importante

Digital Agenda 
for Europe
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Estrategia Española de 
Seguridad y el ENS
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Dónde estamos

Enero 2010 Enero 2014Octubre 2011

2010 2011 2012 2013

 Adecuación al ENS

 Desarrollo de guías y
Herramientas de apoyo
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Adecuación al ENS
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Preguntas frecuentes

URL: http://administracionelectronica.gob.es/?_nfpb=true&_pageLabel=P3002936261306835655209&langPae=es
URL: https://www.ccn-cert.cni.es/index.php?option=com_content&view=article&id=2855&Itemid=211&lang=es

http://administracionelectronica.gob.es/?_nfpb=true&_pageLabel=P3002936261306835655209&langPae=es
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Publicadas en el Portal de CCN-CERT las guías CCN-STIC:
800 – Glosario de Términos y Abreviaturas del ENS.      
801 –  Responsables y Funciones en el ENS.
802 – Auditoría del Esquema Nacional de Seguridad.      
803 – Valoración de sistemas en el ENS.
804 – Medidas de implantación del ENS.
805 – Política de Seguridad de la Información.
806 – Plan de Adecuación del ENS.
807 – Criptología de empleo en el ENS.
808 – Verificación del cumplimiento de las medidas en el ENS. 
809 – Declaración de Conformidad del ENS. 
810 – Creación de un CERT/CSIRT.
811 – Interconexión en el ENS.
812 – Seguridad en Entornos y Aplicaciones Web. 
814 – Seguridad en correo electrónico.

En desarrollo las guías CCN-STIC siguientes:
813 – Componentes certificados.
815 – Indicadores y Métricas en el ENS.
816 – Seguridad en Redes Inalámbricas en el ENS.
817 – Criterios Comunes para la Gestión de Incidentes de Seguridad en el ENS.
818 –  Herramientas de seguridad.

Apoyo a la implantación
Guías y herramientas
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Preguntas frecuentes sobre el ENS (FAQ)

Formación: 
Cursos CCN-STIC en colaboración con INAP. 
Curso en línea del ENS.

Análisis y gestión de riesgos:
Actualización de PILAR y μPILAR.

Servicios CCN-CERT

 Servicios de Alerta Temprana en Red SARA
      y en conexiones de AA.PP. Con Internet.

 Esquema de Evaluación y Certificación

Convenio MPTAP – CCN para el desarrollo 
     del ENS (05.07.2011).

Convenio de colaboración

Apoyo a la implantación
Guías y herramientas
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Implantación del ENS
Colaboración de la Industria

http://www.ametic.es/
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Próximos objetivos

Continuar con el esfuerzo de desarrollo de las guías CCN-STIC 
de apoyo a la implantación del ENS.

Actualizar la metodología de análisis y gestión de riesgos 
MAGERIT.

Articular procedimientos para conocer regularmente el estado 
de seguridad en las AA.PP. (RD 3/2010, art. 35).

Constituir el Comité de Seguridad de la Información de las 
AA.PP., dependiente del Comité Sectorial de Administración 
Electrónica. (RD 3/2010, d.a. 3ª).
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Indicadores y métricas en el ENS

El ENS establece la obligación de evaluar regularmente el estado de la seguridad:

Así mismo contempla el establecimiento de un sistema de medición:

 

Fuente: trabajo en curso sobre la guía CCN-STIC 815
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http://www.enisa.europa.eu/act/sr/files/
country-reports/?searchterm=country%20reports

http://www.epractice.eu/en/factsheets/

http://www.boe.es/boe/dias/2010/01/29/

https://www.ccn-cert.cni.es/
http://www.oc.ccn.cni.es/index_es.html

Para saber más sobre seguridad 
y administración-e

http://administracionelectronica.gob.es

www.lamoncloa.gob.es/NR
/.../EstrategiaEspanolaDeSeguridad.pdf

http://www.enisa.europa.eu/act/sr/files/
http://www.lamoncloa.gob.es/NR
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Muchas gracias por 
su atención 
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