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Administracion electronica

* Mejorar la calidad de vida de los ciudadanos y reducir las cargas
administrativas de las empresas en su relacion con las AA.PP.

* Contribuir al crecimiento y extender los beneficios de la sociedad digital
a todos.

* Los servicios se prestan en un escenario complejo que requiere la
cooperacion.

17 Comunidades
Auténomas y 2

15 Ministerios

COMPLEJIDAD Y COOPERACION
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Contexto: Admini_stracién-e
Algunas cifras

Hay una proporcién creciente del soporte electrénico frente al papel; v,
cada vez mas, ya no hay papel.
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RESUMEN EJECUTIVO DEL INFORME PRESENTADO AL CONSEJO DE MINISTROS
DE 16 DE SEPTIEMBRE DE 2011 SOBRE LA SITUACION DE LA ADMINISTRACION
ELECTRONICA EN LA ADMINISTRACION GENERAL DEL ESTADO

Septiembre 2011

* > 2.300 procedimientos y servicios electronicos en
la AGE adaptados a la Ley 11/2007.

* 90% de los procedimientos y 99% de Ila
tramitacion total de la AGE se pueden realizar por
medios electronicos.

* Red SARA conecta AGE, CC.AA. y > 3.000
municipios que representan 80% de la poblacion.

+ Sistema de Verificacion de Datos — > 60 tipos de
certificados intercambiados. 16M de intercambios en
2010.

* Ahorros de la Adm-e para empresas y ciudadanos,
referidos a los 20 servicios de mayor uso e impacto >
3.100 M€ anuales.




Administracion electronica

Y ADMINISTRACION PUBLICA Por quel Ia Seguridad es importante

* Los ciudadanos esperan que los servicios se presten en unas condiciones de
confianza y seguridad equivalentes a las que encuentran cuando se acercan
personalmente a las oficinas de las Administracion.

* La informacion y los servicios estan sometidos a riegos provenientes de
acciones malintencionadas o ilicitas, errores o fallos y accidentes o desastres.
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Estrategia Espanola de Seguridad Para afianzar nuestra seguridad en el ciberespacio y en las redes de

Una responsabilidad de todos informacion y comunicaciones, debemos, a nivel nacional, crear mas

medios y coordinarlos mejor, con medidas destinadas a:

— Invertir mas en tecnologias de seguridad y en formacion de
personal especializado.

— Consolidar v ampliar las lineas de accion establecidas a este
respecto en el Plan Nacional de Proteccion de Infraestructuras
Criticas.

— Desarrollar el Esquema Nacional de Seguridad (cuyo objetivo
es establecer la politica de seguridad en la utilizacion de medios
electronicos), reforzar su aplicacion y realizar auditorias que
verifiquen la seguridad de los sistemas de la Administracion.

— Desarrollar un mapa de riesgos y catalogos de expertos, recur-

S o RS sos y buenas practicas.

HapHIb ot — Apoyar el desarrollo de empresas privadas nacionales en un
sector estratégico como éste, en el que puede ser peligrosa la
dependencia de empresas extranjeras.

— Impulsar una educacion en seguridad en el uso del ciberes-
pacio.

— Fomentar la formacion y sensibilizacion acerca del desarrollo
y la utilizacion segura de las nuevas tecnologias de la informa-
cion, con iniciativas como la ya creada Oficina de Seguridad
del Internauta (OSI) del INTECO.

— Promover el uso de estandares de seguridad y de la certificacion
de los productos y sistemas de informacion y comunicaciones,
tanto en el ambito publico como en el privado.
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- Herramientas de apoyo




Adecuacion al ENS

Articulo 27, Cumplimignto de requisitos minimos.

1. Para dar cumplimiento a los requisitos minimos establecidos en el presente real decreto, las

Administraciones publicas aplicaran [as medidas de sequridad indicadas en el Anexo |l teniendo en Preparar y aprobar Definir roles y
asignar personas

Valorar/Categorizar el
sistema:
Informacion/servicios

la politica de

Cugrta sequridad

) Los activos que consftuyen el sistema,

. . Realizar andlisis de
Mejorar la sequridad riesgos

b La categoria del sistema, sequn lo previsto en el articulo 43,

¢) Las decisiones que se adopten para gestionar los risgos identificados,

2. Cuando un sistema al que afecte el presente real decreto mangje datos de caracter personal
l& sera de aplicacion lo dispuesto en la Ley Orgénica 1511999, de 13 de diciembre, y normativa de
desarrollo, sin perjuicio de los requisitos establecidos en el Esquema Nacional de Segurida.

Auditar Preparar y aprobar [a

! declaracion de
Cada dos afos (A/M) K aplicabildad

3. Los medidas a las que se refieren los apartados 1y 2 tendrén [a condicion de minimos
exigioles, y podran ser ampliados por causa de la concurrencia indicada o del prudente arbitrio del
responsahle de la sequridad del sistema, habida cuenta del estado de [a tecnologia, la naturaleza de
los servicios prestados y [a informacion manejada, Y los riesgos a que estan expuestos.




Preguntas frecuentes

Esquema Nacional de
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Preguntas frecuentes en relacion con el Equema Nacional de Seguridad

Cuestiones generales

ENS e IS0 27001

Las Guias STIC del CCN

Plan de Adecuacion al ENS

Ambito de aplicacion, alcance e implantacion del ENS
El equipo humano de la Seguridad de la Informacion
El Responsable del Sistena en el ENS

El Responsable de la Informacion en el ENS

El Responsable de Seguridad en el ENS

ElL Responsable del Servicio en el ENS

11. Compatibilidad entre Responsables

12. El Analisis de Riesgos v la Gestion de Riesgos

13. Categorizacion de Sistemas

=T = - T R = L o R T
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14. Certificaciones
15. Medidas de Sesuridad

URL: http://administracionelectronica.gob.es/? nfpb=true& pagelabel=P3002936261306835655209&langPae=es

URL: https://www.ccn-cert.cni.es/index.php?option=com_content&view=article&id=2855&Itemid=211&lang=es
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Apoyo a la implantacion

DE ESPANA DE POLITICA TERRITORIAL

Y ADMINISTRACION PUBLICA G u Ila S y h e rra m i e n ta S

Publicadas en el Portal de CCN-CERT las guias CCN-STIC:
+ 800 — Glosario de Términos y Abreviaturas del ENS.

= 801 — Responsables y Funciones en el ENS.

- 802 — Auditoria del Esquema Nacional de Seguridad.

-+ 803 — Valoracion de sistemas en el ENS.

-+ 804 — Medidas de implantacion del ENS.

-~ 805 — Politica de Seguridad de la Informacion.

- 806 — Plan de Adecuacion del ENS.

-+ 807 — Criptologia de empleo en el ENS.

-~ 808 — Verificacion del cumplimiento de las medidas en el ENS.
+ 809 — Declaracion de Conformidad del ENS.

= 810 — Creacion de un CERT/CSIRT.

- 811 — Interconexién en el ENS.

- 812 — Seguridad en Entornos y Aplicaciones Web.

+ 814 — Seguridad en correo electronico.

En desarrollo las guias CCN-STIC siguientes:
- 813 — Componentes certificados.

+ 815 — Indicadores y Métricas en el ENS.

+ 816 — Seguridad en Redes Inalambricas en el ENS.

+ 817 — Criterios Comunes para la Gestion de Incidentes de Seguridad en el ENS.
- 818 — Herramientas de seguridad.



DE ESPANA DE POLITICA TERRITORIAL

Preguntas frecuentes sobre el ENS (FAQ)

Formacion:

Apoyo a la implantacion
Y ADMINISTRACION PUBLICA GUIaS y herramlentas

~ Cursos CCN-STIC en colaboracion con INAP.

-~ (Curso en linea del ENS.

Analisis y gestion de riesgos:
=~ Actualizacion de PILAR y pPILAR.

Servicios CCN-CERT

Servicios de Alerta Temprana en Red SARA
y en conexiones de AA.PP. Con Internet.

Esquema de Evaluacién y Certificacion

Convenio MPTAP — CCN para el desarrollo
del ENS (05.07.2011).

Convenio de colaboracion
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Implantacion del ENS
Colaboracion de la Industria

/

AM ETIC Jornadas ENS

a
w4 HOME | INFORMACION | NOTICIAS i3
SRR L L TR, h \
AMETIC
Actividades Noticias  Twitter ‘i AMETIC
0 La Asociacién Jornadas de difusion del Esquema Nacional de Sequridad !
R DESCRIPCI(N | CALENDARTO | PROGRAMA | DOCUMENTACIGN | INSCRIPCION COFINANCIADO POR:
0 Noticias {/
0 Areas Sectoriales i LG e
I P A g ﬂi" TR
A - — AMETIC est realizando una serie de jornadas de difusion en distintas ciudades
(3 Areas Actuacion 7 5 : : ; 3
v \ | dela geografia nacional, con el objeto de difundir y asesorar sobre &l
0 Consejos Territoriales - . recientemente aprobado 'Esquema Nacional de Seguridad'.
Tt f ELOr
gtain
SERVICIOS et auanz2a.2.
HECSRIARE R El pasado 29 de enero de 2010 se publicd en el Baletin Oficial del Estado el ].ﬂ'll]la]][ﬂClOﬂ del
PUBLICACIONES \. Real Decreto 3/2010 de 8 de enero, por &l que se regula a partir de entonces Unién Europea eb uema ncl'( |0T|rll
@ ol Esquama Nacional de Seguridad (ENS) en el dmbito de la administracian &3
0 Revista ETIC electrdnica, y que desarrolla parcialmente la Ley 11/2007, de 22 de junio, de Fonds Europea de- g‘lll‘l(lad
A B R acceso electrdnico de los ciudadanaes a los Servicios Publicos. Su objeto es *
establecer |as politicas de sequridad y proteccion de datos en la utilizacion de “Una manera de hacer Europa®
EMPRESAS ASOCIADAS lmedios eledréqicos por parlte decllasbadminist‘raciones publicas, y :on;til:u‘,.'ed
05 principios minimos que estas deben cumplir para garantizar una adecuada CON LA COLABORACION DE:
ACCESO EXTRANET 5 proteccion de |a infarmacion que gestionan. '
ENLACES DE INTERES [IH #¥c W88 p ghieto de estas jomadas es el de difundir los principios basicos del ENS entre
PRESENCIA sorec. MBS W= |0z diferentes sectores implicados, a saber:
INSTITUCIONAL

+ Administraciones piblicas nacionzales y locales, que veran afectados sus procedimientas
habituales para su adecuacion a los requisites establecidos en el ENS

+ Emprasas del sector d= |as Tecnologias de |z Infarmacidn y las Comunicaciones (TIC), qug
presten servicios en la administracion y que por lo tanto se veran igualmente afectados

+ Empresas consultoras, que deseen formar a sus técnicos como implzntadores con el objetis
colabarar con las instituciones en el despliegue del Esquema.

AMETIC realiza esta actuacion bajo el Proyecto de Difusion del Esquema Nacional de Seguridad
(TSI-020100-2010-322), Cofinanciade por el Ministerio de Industria, Turisme y Comercie, dentro del
Plan Nacional de Investigacidn Cientifica, desarrollo & Innovacion Tecnoldgica 2008-2011.

Consulte el calendario de actuaciones e inscribase para participar en estas interesantes jornadas.

http://www.ametic.es/
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B o e Préximos objetivos

Continuar con el esfuerzo de desarrollo de las guias CCN-STIC
de apoyo a la implantacion del ENS.

Actualizar la metodologia de analisis y gestion de riesgos
MAGERIT.

Articular procedimientos para conocer regularmente el estado
de seguridad en las AA.PP. (RD 3/2010, art. 35).

Constituir el Comité de Seguridad de la Informacién de las
AA.PP., dependiente del Comité Sectorial de Administracion
Electronica. (RD 3/2010, d.a. 32).
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Indicadores y métricas en el ENS

El ENS establece la obligacién de evaluar regularmente el estado de la seguridad:
Articulo 35. Informe del estado de la seguridad.

El Comité Sectorial de Administracion Electronica articulara los procedimientos necesarios para
conocer regularmente el estado de las principales variables de la seguridad en los sistemas de

informacion a los que se refiere el presente real decreto, de forma que permita elaborar un perfil
general del estado de la seguridad en las Administraciones publicas.

+

Asi mismo contempla el establecimiento de un sistema de medicion:

4.6.2 Sistema de métricas [op.mon.2].

dimensiones | todas

categoria basica media alta
no aplica | no aplica

Categoria ALTA

mejora continua

seguridad

Se establecera un conjunto de indicadores que mida el desempefio real del sistema en materia : | bien definida: normas, procesos y practicas
de seguridad, en los siguientes aspectos:

| planificado y gestionado |
a) Grado de implantacion de las medidas de seguridad.

b) Eficacia y eficiencia de las medidas de seguridad.

tratamiento informal: buenas practicas |
-
c) Impacto de los incidentes de seguridad.

tiempo
Fuente: trabajo en curso sobre la guia CCN-STIC 815
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Para saber mas sobre seguridad
administracion-e

Estrategia Espanola de Seguridad .
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PrINGIPAL de seguridad de la informacion

ioADES Y oo, enj ges) it
concerti == . . -
Organismo de certificacion EI CCN como Organismo de Certificacion
I Gurso STIC Acreditaci6n de laboratorios €l Organismo de Certificacién (OC) del Esquema Nacional de Evaluacion y Certificacion de la Seguridad de las Tecnologias de Ia Informacién
i L o (ENECSTI) se articula en el ambito de actuacion del Centro Criptoldgico Nacional, segun o dispuesto respectivamente en la Ley 11/2002, de 6 de
Ceiimes mayo, reguladora del Centro Nacional de Inteligencia, y el Real Decreto 421/2004, de 12 de marzo, por el que se regula el Centro Criptolégico e
R . Nacional.
- Normativa
Lo | o " El dmbito de actuacién del Organismo de Certificacién comprende a las entidades publicas o privadas que quieran ejercer de laboratorios de
series consmic
ASENA AR, Informe de Solicitudes evaluacién de la seguridad de las TI en el marco del Esquema, y a las entidades publicas o privadas fabricantes de productos o sistemas de TI A
[l SR = que quieran certificar la seguridad de dichos productos en el marco del Esquema y cuando dichos productos o sistemas sean susceptibles de ser ] f
- } ¥ & aces incluidos en el dmbito de actuacién del Centro Criptolégico Nacional i '_n.vm-.nm»
= 2082000 CCN .
o cors i Novedades: El Organismo de camﬁ:acmn acredita a los laboratorios solicitantes en base al cumpiimiento de los requisitos establecidos en el Capitul IIL i
Cursos orvine conenca cursos con-sTic X Requisitos de torics, y segtn el indicado en el Capitio . Acreditacién d laboratorios del Reglamento de [WbemusTioiza B4 | Fial)
do s :‘S“gx:i”fg';":ﬂs ;3‘0‘;‘9“’- Evaluacion y Certificacion de Ia s=gundad de las Tecnologias de la Infor 6n, aprobado en la QRDEN
ISO/IEC 24759:2008 €l Organismo de Certificacién certifica la seguridad de productos y sistemas de Tecnologias de la informacion, segin lo establecido en el
procedimiento del Capitulo V. Certificacién de productos v sistemas, y atendiendo a los criterios, métodos y normas de evaluacién de Ia
sequridad indicados en el Capitulo VI. Criterios de evaluacitn del citado Reglamento de Evaluacién y Certificacion de la Seguridad
de las Tecnologias de la Informacién.
INFRAESTRUCTURAS 3 I 3
wwm  CRITICAS SEaTInIEACITN Los certificados "Common Criteria” emitidos por el Organismo de Certificacién estan reconocidos intemacionalmente por mas de veinte paises.
= Races Wi, # 5 . Adicionalmente, el Organismo de Certificacién est3 acreditado por la Entidad Nacional de Acreditacion, conforme a los criterios recogidos en la
- a7zt Norma UNE-EN 45011:1998 para la certificacion de productos. \Em V@QMCQ
o g Servicios SAT.
(5T Consulta de dltimas resoluciones en el BOE Mer mcad
e m E CCN-CERT pera
v E———— Avda. Padre Huidobro. s/n. 28023-MADRID.
EGC group :

= i i kot imacgeg e
- L & Quieres. Toec AN, e ¥ i e,
notificar un i Bbianirin
[ * e mums incidente ? il wih

, http://www.oc.ccn.cni.es/index_es.html ;mp SRR Yo
http s'//Www.ccn-cert.cni.es/ - Phe Potal Adinstracin lecirica ¥ Novecedss

http://administracionelectronica.gob.es
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